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ZAPYTANIE OFERTOWE NR 1/1/2022
na dostawe sprzgtu komputerowego i oprogramowania w ramach realizacji projektu

,,Cyfrowa Gmina” przez Gming BedIno.

Bedlino, dnia 16.12.2022 r.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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WPROWADZENIE

1.

3.

Gmina BedIno ogtasza wszczecie postepowania na realizacje dostawy sprzetu
komputerowego i oprogramowania w ramach realizacji projektu ,,Cyfrowa
Gmina” przez Gming BedIno.

Przedmiot zamowienia jest finansowany ze $srodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozwnoj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dzialania 5.1 Rozw¢j cyfrowy
JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia, dotyczacy realizacji
projektu grantowego ,,Cyfrowa Gmina” dla Gminy Bedlno o numerze
POPC.05.01.00-00- 0001/21-00.

Celem projektu ,,Cyfrowa Gmina” jest wsparcie rozwoju cyfrowego gminy oraz

zwigkszenie cyberbezpieczenstwa.

ZAMAWIAJACY

1.

Gmina BedIno
BedIno 24

99-311 BedIno

tel. +48 24 282-14-20
e-mail: ug@bedIno.pl
NIP: 7752406180
REGON: 7752406180

INFORMACJE OGOLNE

1.

Niniejsze zapytanie ofertowe nie podlega przepisom ustawy z dnia 11 wrze$nia
2019 r. Prawo zamowien publicznych.

Wykonawca zostanie wybrany w niniejszym zapytaniu ofertowym zgodnie z
zasada konkurencyjnosci, o ktérej mowa w czgsci 6.5.2 Wytycznych w zakresie
kwalifikowalno$ci wydatkow w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Socjalnego oraz Funduszu Spojnosci na
lata 2014-2020 z dnia 21.12.2020 r. z uwzglednieniem czgsciowego

zawieszenia.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Zamawiajacy zastrzega sobie prawo do wprowadzenia zmian w tresci
niniejszego zapytania ofertowego w kazdym czasie przed uptywem terminu
sktadania ofert przez Wykonawcow. W przypadku wprowadzenia zmian zostang
one niezwlocznie opublikowane w zakladce ogloszenia w Bazie
Konkurencyjnosci pod adresem:
bazakonkurencyjnosci.funduszeeuropejskie.gov.pl. Publikacja ze zmiang
zawiera¢ be¢dzie date wprowadzenia zmiany i opis wprowadzonej zmiany.
Jezeli wprowadzone w tresci zapytania ofertowego zmiany beda miaty wptyw
na tre$¢ ofert sktadanych przez Wykonawcoéw, Zamawiajacy przedhuzy termin
sktadania ofert o czas niezb¢dny do ich przygotowania, nie krotszy niz 3 dni.
Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania na kazdym
etapie.

Zataczniki do niniejszego zapytania ofertowego stanowig integralng czgs$¢

niniejszego zapytania.

IV. OPIS PRZEDMIOTU ZAMOWIENIA

1.

N oo g &~

Przedmiotem zamoOwienia jest dostawa sprzetu komputerowego i
oprogramowania w ramach realizacji projektu ,,Cyfrowa Gmina” przez Gming
Bedlno.

W szczegolnos$ci przedmiot zamdwienia obejmuje dostawe serweréow, dostawe
wyposazenia serwerowni, komputerow przenosnych, tabletow,
oprogramowania komputerowego, wyposazenia Serwerowni, urzadzenia klasy
UTM, zasilacza awaryjnego, systemu elektronicznych obrad sesji oraz
przeprowadzenie audytu cyberbezpieczenstwa i szkolenia pracownikéw Gminy
BedIno.

Szczegbdtowy opis przedmiotu zamdwienia zostat opisany w zatgczniku nr 1 do
niniejszego zapytania ofertowego.

Zamawiajacy nie dopuszcza ofert wariantowych.

Zamawiajacy nie przewiduje negocjacji.

Zamawiajacy nie przewiduje udzielenia zamowien uzupelniajacych.
Dokonujac opisu przedmiotu zamowienia zamawiajacy uwzglednit nastepujace

kody oznaczone we Wspolnym Stowniku Zamowien (CPV):

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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30213100-6 Komputery przenosne

48000000-8 Pakiety oprogramowania i systemy informatyczne
48820000-9 Serwery sieciowe

48820000-3 Serwery plikow

32420000-3 Urzadzenia sieciowe

48219100-7 Pakiety oprogramowania bramowego

35100000-5 Urzadzenia awaryjne 1 zabezpieczajgce
V.  WARUNKI UDZIALU W POSTEPOWANIU

1. O udzielenie zamoéwienia moga ubiegaé si¢ wykonawcy, ktorzy spehniaja

ponizsze warunki udziatu:

a)

b)

posiadaja uprawnienia do wykonywania okreslonej dziatalnosci i
wykonania przedmiotu zamowienia w zakresie przedmiotu
zamowienia tj. prowadzenia dziatalno$ci gospodarczej w zakresie
objetym przedmiotem zamoéwienia. Warunkiem spetnienia wymagania
jest dostarczenie dokumentu w postaci odpisu KRS lub wydruku
CEIDG zalaczonego do formularza oferty;
posiadania wiedzy 1 doswiadczenia w realizacji przedmiotu
zamoOwienia:
1. Dostawa sprz¢tu komputerowego obejmujace dostawe serwera,
laptopow, oraz oprogramowania komputerowego na kwote min.

100 000 ztotych brutto

2. Sktadajac oferte w odpowiedzi na niniejsze zapytanie wykonawca akceptuje

tre$¢ niniejszego zapytania.

3. Weryfikacja spelniania wyzej opisanych warunkéw udzialu zostanie wykonana

na podstawie informacji zawartych w formularzu oferty oraz zataczonych do

niego dokumentéw. Ocena warunkow dokonana zostanie na zasadzie formuty

spetnia/nie spetnia warunku.

4. 7 udzialu w niniejszym postgpowaniu wykluczeni s3 wykonawcy, ktorzy

powigzani sg kapitalowo lub osobowo z zamawiajagcym. Za powigzania

kapitatowe 1 osobowe uwaza si¢ wzajemne powigzania mi¢dzy beneficjentem

lub osobami upowaznionymi do zaciggania zobowigzan w imieniu beneficjenta
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w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.



adle) e — o A
Eundus_ze' Rzeczpospolita I:PEJE'J.”E PROJEKTOW Sk Epopeske
UFODEJSkIe Polska -ﬂtr;u S F KA Europejski Fundusz
Polska Cyfrowa - ql:-“lﬁﬂ ROWA Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

lub osobami wykonujagcymi w imieniu beneficjenta czynno$ci zwigzane
z przeprowadzeniem procedury wyboru wykonawcy, a wykonawca, polegajace
w szczegolnosci na: uczestniczeniu w spotce jako wspolnik spotki cywilnej lub
spotki osobowej, posiadaniu co najmniej 10% udziatow lub akcji, o ile nizszy
prog nie wynika z przepisow prawa lub nie zostat okreslony przez 1Z PO,
pehieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
pelnomocnika, pozostawaniu w zwigzku matzenskim, w stosunku
pokrewienstwa lub powinowactwa w linii prostej, pokrewienstwa drugiego
stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

5. Z udzialu w postepowaniu wylaczeniu podlegaja wykonawcy, o ktorych mowa
w art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego.

VI. DOKUMENTY I OSWIADCZENIA JAKIE WYKONAWCA ZOBOWIAZANY
JEST DOLACZYC DO SKEADANEJ OFERTY.

1. Zamawiajacy wymaga zlozenia przez Wykonawce wraz formularzem
ofertowym ( zalagcznik nr 1 do zapytania ofertowego) nastgpujacych
dokumentow i oswiadczen:

a) Zatacznik nr 1 — formularz Ofertowy

b) Zalacznik nr 2 — Oswiadczenie o spetnieniu warunkéw udziatu w
postepowaniu

C) Zatacznik nr 3 — O$wiadczenie o braku powigzan Wykonawcy z
Zamawiajacym

d) Zatgcznik nr 5 — Opis przedmiotu zamoéwienia

e) Referencje lub inne dokumenty potwierdzajace spetnianie warunkow
dot. posiadanej wiedzy lub do$wiadczenia okreslone w Zapytaniu
ofertowym — rozdziat VI. pkt. 1. ppkt. b)

f) Wyniki z testow BAPCo SYSmark® 2025 dla pozycji nr 5. Stacja

robocza — komputer przeno$ny
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g) Wyniki z testow BAPCo Mobile Mark® 2025 dla pozycji nr 5. Stacja
robocza — komputer przeno$ny

h) Certyfikat ISO 9001 dla producenta komputera przeno$nego

i) Certyfikat ISO 50001 dla producenta komputera przeno$nego

j) Deklaracja CE dla pozycji nr 5. Stacja robocza — komputer przeno$ny

k) Oswiadczenie producenta nt. realizacji gwarancji dla pozycji nr 5.
Stacja robocza — komputer przenosny

I) Wyniki z testow PassMark - CPU Mark dla pozycji 10. Serwer wraz z
oprogramowaniem systemowym

ROZWIAZANIA ROWNOWAZNE.

1. W sytuacji, gdy nie da si¢ opisa¢ przedmiotu zamowienia w sposob
wystarczajaco precyzyjny i zrozumiaty, a Zamawiajacy stosuje odniesienia do
znakéw towarowych, patentow lub pochodzenia, zrodta lub szczegoélnego
procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce, odniesieniu towarzyszy stowo ,,rownowazny”.

2. Jezeli wykonawca udowodni, ze w swojej ofercie proponuje rozwigzania w
rOwnowaznym stopniu spelniajgce wymagania okreslone w zapytaniu
ofertowym Zamawiajacy nie moze odrzucic jego oferty.

KRYTERIA OCENY OFERT I WYBORU WYKONAWCOW:

1. Kryteria oceny:
a) Cena oferowana brutto (C) — waga 60%
b) Termin realizacji (T)— waga 40% w rozktadzie:
1. 10-14dni—0%
2. 5-9dni-20%
3. Do 4 dni-40%
Punktacja w ramach tego kryterium bedzie liczona wedtug ponizszego wzoru:
W=C1l/C2* M+ T
W- wartos¢ punktowa uzyskana przez wykonawce
C1 — cena brutto najnizszej oferty sposrdd ofert ztozonych
C2 — cena ofertowa brutto wykonawcy, ktory ztozyt oferte
M — maksymalna liczba pkt przyznana w tym kryterium.
T — termin realizacji zaoferowany przez Wykonawce
*symbol mnozenia
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Ocena ofert w powyzej wymienionych kryteriach bedzie dokonywana do dwoch
miejsc po przecinku.

Za oferte najkorzystniejsza zostanie uznana oferta, ktora uzyska najwigksza
ilo$¢ pkt. Jezeli cena oferty wybranej jako najkorzystniejsza przekroczy kwote,
ktéra Zamawiajagcy zamierza przeznaczy¢ na realizacj¢ zamowienia,
Zamawiajacy moze odstgpi¢ od realizacji zamowienia.

Ocena ofert zostanie dokonana w oparciu o informacje zawarte przez
Wykonawce w formularzu ofertowym. W przypadku niewypelnienia lub
btednego wypelienia formularza ofertowego przez wykonawce w zakresie

informacji podlegajacych ocenie pkt oferta zostanie odrzucona.

IX. SPOSOB PRZYGOTOWANIA OFERTY:

1.

Wykonawca zobowigzany jest do ztozenia oferty na formularzu ofertowym
stanowigcym zalacznik nr 1 do niniejszego zapytania ofertowego.

Wypehiony Zatacznik nr 5.

Zataczniki do formularza ofertowego tj. odpis z KRS i/lub CEIDG (dokument
nie starszy niz 3 miesigce) nalezy dotaczy¢ do formularza ofertowego i1 przestac¢
razem z nim do Zamawiajacego oraz dokumentami 1 o$wiadczeniami
wymienionych w rozdziale VII.

Zamawiajacy nie dopuszcza uzupehlienie oferty o dokumenty okreslone
w rozdziale VII pkt. 1 ppkt. a) —d)

Zamawiajacy dopuszcza uzupelnienie oferty o dokumenty okreslone
w rozdziale VII pkt. 1 ppkt. e) — 1)

W przypadku, gdy oferta zostanie ztoZzona przez pelnomocnika nalezy dotaczy¢
do oferty pelnomocnictwo.

Wszystkie strony oferty powinny zosta¢ zaparafowane przez uprawniong do
reprezentacji osobe, a oferta podpisana przez taka osobe. W przypadku
podpisania oferty przez osobe upowazniong do oferty dotaczy¢ nalezy oryginat
lub potwierdzong za zgodno$¢ =z oryginalem kopi¢ pelnomocnictwa.
W przypadku braku pelnomocnictwa Zamawiajacy wezwie Wykonawce do jego

uzupetnienia w wyznaczonym przez niego terminie.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.



Fundusze
Europejskie 5§ rwqu POLSKA Europejski Fundusz
Polska Cyfrowa - Polska qﬂ%ﬁﬂ d ROWA Rozwoju Regionalnego

8.

10.

11.

12.

aidle) e NTRUM s s
Rzeczpospolita BRI | s, Unia Europejska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zmiany lub poprawki w tre$ci oferty musza by¢ kazdorazowo parafowane przez
upowazniong do reprezentacji osobe.

Wymagany przez Zamawiajgcego termin zwigzania Wykonawcy ztozong oferta
wynosi 30 dni liczonych od uplywu terminu sktadania ofert. Termin ten na
wniosek Zamawiajacego moze zosta¢ jednokrotnie przedtuzony o kolejne 30
dni, najpdzniej na 3 dni przed uptywem terminu zwigzania oferta.

Cena oferty powinna zosta¢ podana przez Wykonawce z doktadno$cig do dwoch
miejsc po przecinku.

Cena oferty obejmuje wszystkie koszty zwigzane z realizacja przedmiotu
zamOwienia wynikajagce z treSci niniejszego zapytania W tym transport,
whniesienie i rozstawienie sprz¢tu wg. zalecenh Zamawiajacego.

Kazdy potencjalny Wykonawca moze ztozy¢ tylko jedna oferte.

X.  TERMIN I SPOSOB SKEADANIA OFERTY

1.

Oferte mozna ztozy¢ w formie papierowej i elektronicznej. Oferte w jednej z
dwoch przewidzianych form nalezy ztozy¢ do dnia 23.12.2022r. do godziny
15:00.

Oferte w formie papierowej w jezyku polskim nalezy zlozy¢ w zamkniete)
kopercie z opisem ,Oferta na zapytanie ofertowe nr 1/1/2022” i nalezy
dostarczy¢ do siedziby Zamawiajacego na adres wskazany w rozdziale II
niniejszego zapytania.

Oferte w formie elektroniczne; w jezyku polskim nalezy zlozy¢ za pomoca
strony internetowej bazakonkurencyjnosci.funduszeeuropejskie.gov.pl, zgodnie
z instrukcja - dostepna pod adresem https://archiwum-
bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instruction.

W tym celu nalezy wyszuka¢ zapytanie ofertowe w bazie konkurencyjnosci
1 ztozy¢ oferte w zaktadce oferty.

Potencjalny Wykonawca moze przed terminem sktadania ofert zmienic¢ jej tres¢.
Zmiany tresci nalezy dokona¢ w formie pisemnej. W tym samym terminie moze
roOwniez wycofa¢ wczesniej ztozong oferte.

Zmiana tres$ci oferty lub jej wycofanie nie jest mozliwa po uplywie terminu

skladania ofert.
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Oferty ztozone po terminie nie bedg podlegaty rozpatrzeniu.

WYBOR OFERTY

1.

N

Zamawiajacy dokona weryfikacji ztozonych ofert sprawdzajac:
a) dzien i godzing wptywu oferty pod katem jego zgodnosci z treScig
zapytania ofertowego;
b) wystgpienie powigzan osobowych Iub kapitalowych pomigdzy
Wykonawcg, a Zamawiajacym zgodnie ze ztozonym o$swiadczeniem,;
C) spetienia przez Wykonawce warunkow udziatu w postepowaniu;
d) poprawnosci zlozenia oferty zgodnie z zasadami opisanymi w
rozdziale 1X niniejszego zapytania ofertowego;
e) zlozenia zatacznikow do oferty tj. o$wiadczen i dokumentow, o
ktorych mowa w rozdziale VI,
f) zgodnosci oferty z opisem przedmiotu zamoéwienia;
W przypadku gdy oferta bedzie niezgodna z wymaganiami opisanymi z
zapytaniu ofertowym zostanie odrzucona.
Nastgpnie Zamawiajacy dokona oceny pkt ztozonych i1 nieodrzuconych ofert
wedlug kryteriow oceny ofert okre§lonych w rozdziale VIII. Na podstawie
oceny dokona wyboru Wykonawcy przedmiotu zamowienia. O wyborze
najkorzystniejszej oferty zadecyduje taczna liczba uzyskanych pkt. w kazdym
z kryteriow.
Zamawiajacy moze zagda¢ od Wykonawcy w toku badania i oceny ofert ztozenia
dodatkowych wyjasnien, jezeli nie naruszy to zasady konkurencyjnosci.
Zamawiajacy zastrzega sobie prawo do jednokrotnego zwrdcenia si¢ do
Wykonawcy o zlozenie wyjasnien, uzupelnienie informacji, poprawnie
oczywistych omytek pisarskich.
Zamawiajacy zastrzega sobie prawo do jednokrotnego zwrdcenia si¢ do
Wykonawcy z wnioskiem o wyjasnienie, jesli uzna, ze oferta zawiera razaco
niskg ceng w stosunku do przedmiotu zaméwienia. Za oferte z razaco niska ceng
uznaje si¢ ofert¢ z ceng niewiarygodng, nierealistyczng w poréwnaniu do cen

rynkowych podobnych zamowien 1 pozostaltych ztozonych ofert. Wyjasnienie
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powinno wskazywac, ze cena jest wiarygodna i realistyczna. Wykonawca moze
w tym celu przedstawi¢ dowody.

Zamawiajacy odrzuci oferte, gdy Wykonawca nie ztozy wyjasnien w terminie
wyznaczonym przez Wykonawce lub gdy wyjasnienia nie beda potwierdzaty,
ze oferta wykonawcy spelnia wymagania udzialu w postgpowaniu lub nie
zawiera razgco niskiej ceny.

Zamawiajacy nie przewiduje procedury odwotawcze;j.

Wykonawca, ktorego oferta wybrana zostanie jako najkorzystniejsza, zostanie
zaproszony do podpisania umowy na realizacj¢ przedmiotu zaméwienia. Wzor
umowy stanowi zalacznik nr 4 do niniejszego zapytania ofertowego.

Termin realizacji przedmiotu zamowienia wynosi 60 dni od dnia zawarcia
umowy.

Jezeli wybrany wykonawca nie podpisze w terminie ustalonym
z Zamawiajagcym umowy lub podpisanie umowy przez niego stanie si¢
niemozliwe, Zamawiajacy wybierze kolejng ofertg.

Informacja o wynikach postepowania zostanie opublikowana w Bazie
konkurencyjno$ci w zakladce ogloszenie. Dodatkowo wykonawcow, ktorzy
ztozyli oferty w postepowaniu Zamawiajacy poinformuje w drodze mailowe;.
Otwarcie ofert odbedzie si¢ w siedzibie Zamawiajacego. Kazdy Wykonawca
bedzie mogl wzig¢ w nim udziat i zapoznac si¢ treScig sporzadzonego protokotu
I ofertami. Otwarcie nastgpi dnia 26.12.2022r 0 godzinie 9:00.

Jezeli Oferent uzna, ze elementy oferty stanowig tajemnice przedsi¢biorstwa
zgodnie z Ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji zobowigzany jest do ztozenia stosownego o$wiadczenia w tym

zakresie.

XIl.  KOMUNIKACJA I UDZIELANIE WYJASNIEN

1.

Kazdy potencjalny Wykonawca moze zwroci¢ si¢ do Zamawiajacego z
pytaniem do tresci niniejszego zapytania.
Pytania potencjalni Wykonawcy moga przesyta¢ do Zamawiajacego za

posrednictwem Bazy konkurencyjnos$ci. Potencjalny Wykonawca moze zwrocic¢
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si¢ z pytaniem do Zamawiajacego nie poOzniej niz 4 dni przed terminem
sktadania ofert.

Zamawiajacy ma obowigzek udzielania odpowiedzi na zadane przez
Wykonawcoéw pytania w terminie umozliwiajagcym ztozenie oferty, jednak nie
p6zniej niz na 2 dni przed terminem sktadania ofert.

Jezeli Wykonawca zwrdci si¢ z zapytaniem po uplywie terminu, o ktorym mowa
w ust. 2 Zamawiajgcy moze udzieli¢ odpowiedzi lub pozostawi¢ pytanie bez
odpowiedzi.

Pytania i odpowiedzi zamawiajacy zamiesci w Bazie konkurencyjnosci.

W przypadku, gdy odpowiedz na zadane pytanie bedzie podstawa do zmiany
tre$ci zapytania ofertowego warunkow udzialu w postepowaniu, kryteridw
oceny oferty) Zamawiajacy przedtuzy termin sktadania ofert o niezb¢dny do
przygotowania oferty, jednak nie krotszy niz 5 dni.

Osobg do udzielania odpowiedzi na pytania wykonawcow dotyczace tresci

zapytania ofertowego jest Wiestaw Gluszcz e-mail: informatyk@ugbedIno.pl

XIl.  PODWYKONAWSTWO

1.

Zamawiajacy dopuszcza udzial podwykonawcow w realizacji przedmiotu
zamoOwienia. Odpowiedzialno$¢ za realizacje¢ zamowienia ponosi Wykonawca.

Potencjalny Wykonawca zobowigzany jest poda¢ dane podwykonawcy 1 zakres
jego podwykonawstwa w tresci formularza ofertowego stanowigcego zatacznik

nr 1 do niniejszego zapytania.

X1IV. UMOWA Z WYKONAWCA

1.

Zamawiajacy nie przewiduje mozliwosci zmiany umowy zawartej
z wykonawca, ktorego ofert¢ wybrano jako najkorzystniejsza, z wylaczeniem
zmian, o ktorych mowa w projekcie umowy z Wykonawcg stanowigcym

zalgcznik nr 3 do niniejszej umowy.

XV. PRZETWARZANIE DANYCH OSOBOWYCH

1.

Sktadajac ofert¢ Oferent/ Wykonawca przyjmuje do wiadomosci postanowienia
dotyczace ochrony danych osobowych zgodnie z zatacznikiem nr 5 do

niniejszego zapytania.

XVI. ZALACZNIKI
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Zalacznik nr 1 — Formularz ofertowy
Zamawiajacy:
Gmina BedIno
BedIno 24

99-311 BedIno
tel. +48 24 282-14-20
e-mail: ug@bedIno.pl

NIP: 7752406180

REGON: 7752406180

Formularz ofertowy

Wykonawca:
N VA
Y AN [ g

0S0DA KONTAKEOWA .. ..ot e e

W odpowiedzi na z zapytania ofertowego nr 1/1/2022 na dostawe sprz¢tu komputerowego i
oprogramowania w ramach realizacji projektu ,,Cyfrowa Gmina” przez Gming¢ BedIno, oferuje

realizacj¢ przedmiotu zamowienia:

Lp. | Przedmiot Ilosé | Cena netto Wartos¢ Wartos¢
netto brutto

1 Diagnoza cyberbezpieczensta 1

2 Rozbudowa zabezpieczen 1

logicznych (firewall, systemy IDS,
IPS)
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3 Szkolenie dla pracownikow urzedu | 1
4 Oprogramowanie do tworzenia i 1
obrobki dokumentow w formacie

PDF
5 Oprogramowanie DTP do 1
tworzenia ulotek informacyjnych,
do tworzenia grafik i bannerow
6 Dysk sieciowy NAS 1
7 Zasilacz awaryjny (urzadzenie 1
UPS)
8 Serwer wraz z oprogramowaniem 1
systemowym
9 Szafa Rack 1
10 | Tablety do pracy zdalnej 18
11 | Komputer przeno$ny 4
12 | Monitor interaktywny 1
13 | System do przeprowadzenia zdalnej | 1
sesji Rady gminnej
14 | Urzadzenie wielofunkcyjne 1
15 | Razem

Warto$¢ tacznie netto ( SFOWNIE): ...t e
Warto$¢ tacznie brutto ( SFOWNnie): ........ooiii i

ZamoOwienie wykonam w terminie:

e 10-14dni*
e 5-9dni*
e Do4dni*

* Niepotrzebne skresli¢
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Oswiadczenia wykonawcy

1.

10.

Oswiadczam, ze zapoznatem/am si¢ z tre$cig zapytania ofertowego udostepniong przez
zamawiajacego w Bazie konkurencyjnosci i akceptuje jego tresc.
308wiadczam, ze spelniam warunki udzialu w postgpowaniu okreslone w tresci
zapytania ofertowego - V rozdzial.
Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. w art. 7
ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczeg6Olnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing.
Oswiadczam, ze zapoznalem/am si¢ z projektem postanowien umowy stanowigCym
zatacznik do zapytania ofertowego i akceptuje jego tresé.
Os$wiadczam, ze sktadana przez mnie oferta wigze mnie przez okres 30 dni od terminu
sktadania ofert.
Oswiadczam, ze zapoznatlem/am si¢ z informacja dotyczaca przetwarzania danych
osobowych.
Oswiadczam, ze wyrazam zgode na publikacje moich danych osobowych w Bazie
konkurencyjnosci celem opublikowania wyboru wykonawcy w ramach niniejszego
postepowania.
Oswiadczam, ze wypelnitem obowiazki informacyjne o ktorych mowa w art. 13 1 14
Rodo wobec o0sob, ktorych dane osobowe wykorzystalem do ubiegania si¢ przedmiot
zamoOwienia.
Oswiadczam, ze jestem/ nie jestem* powigzany/a osobowo 1 kapitalowo z
zamawiajacym.
Os$wiadczam, ze przedmiot zamoéwienia bede realizowa¢ =z nastepujacym
podwykonawca:

a) dane podwykonawcy (nazwa, adres, NIP)

b) zakres powierzonych czynnosci
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(miejscowosc, data) (podpis wykonawcy lub

osoby upowaznione;j)
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Zakacznik nr 2 — Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu

Wykonawca:

(nazwa, adres, NIP/REGON)
Zamawiajacy:
Gmina BedIno
BedlIno 24
99-311 BedIno
tel. +48 24 282-14-20
e-mail: ug@bedIno.pl
NIP: 7752406180
REGON: 7752406180

Oswiadczenie o spelnieniu warunkéw udzialu w postepowaniu
INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam(y), ze spelniam(y) warunki udzialu w  postgpowaniu  okreslone

przez zamawiajacego w specyfikacji warunkéw zamowienia.

(miejscowosc, data) (podpis wykonawcy lub

osoby upowaznionej)

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH
PODMIOTOW:

Oswiadczam(y), ze w celu wykazania spelniania warunkéw udzialu w postgpowaniu,
okre$lonych przez zamawiajgcego w zapytaniu ofertowym, polegam(y) na zasobach

nastepujacego/ych podmiotu/ow:
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Imig¢ i nazwisko lub nazwa/firma Adres/siedziba Zakres, w jakim wykonawca
polega na zasobach innego
podmiotu
(miejscowosc, data) (podpis wykonawcy lub

osoby upowaznionej)
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Os$wiadczam(y), ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
1 zgodne z prawda oraz zostaly przedstawione z pelng $wiadomosciag konsekwencji

wprowadzenia zamawiajacego w blad przy przedstawianiu informac;ji.

(miejscowosc, data) (podpis wykonawcy lub

osoby upowaznionej)
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Zalacznik nr 3 — O$wiadczenie o braku powigzan Wykonawcy z Zamawiajacym

Wykonawca:

(nazwa, adres, NIP/REGON)
Zamawiajacy:
Gmina BedIno
BedlIno 24
99-311 BedIno
tel. +48 24 282-14-20
e-mail: ug@bedIno.pl
NIP: 7752406180
REGON: 7752406180

Wykonawca jest / nie jest powiazany osobowo lub kapitalowo z Zamawiajacym. Przez
powigzania osobowe lub kapitalowe rozumie si¢ wzajemne powigzania pomiedzy
Zamawiajacym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajacego lub osobami wykonujacymi w imieniu Zamawiajacego czynnosci zwigzane z
przygotowaniem 1 przeprowadzeniem procedury wyboru Wykonawcy, a wykonawca,
polegajace w szczego6lnosci na:
1. Uczestniczeniu w spoétce jako wspolnik spotki cywilnej lub spotki osobowey;
2. Posiadaniu co najmniej 10 % udziatow lub akcji, o ile nizszy prog nie wynika z
przepisow prawa lub nie zostat okreslony przez IZ w wytycznych programowych,
3. Pelnieniu funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika;
4. Pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej (rodzice, dzieci, wnuki, teSciowie, zie¢, synowa), w stosunku
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia (rodzenstwo,

krewni matzonka/i) lub pozostawania w stosunku przysposobienia, opieki lub kurateli.
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(miejscowosc, data) (podpis wykonawcy lub

osoby upowaznione;j)
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Zatacznik nr 4 — Projekt umowy

PROJEKT UMOWY

w sprawie realizacji zamowienia

nr umowy

Umowa zawarta w dniu ................. w BedInie pomigdzy:

Gmina BedIno
BedIno 24

99-311 BedIno

tel. +48 24 282-14-20
e-mail: ug@bedIno.pl
NIP: 7752406180
REGON: 7752406180

reprezentowang przez

zwanym w dalszej czesci umowy Wykonawca.

Niniejsza umowa zawarta zostaje w zwigzku z przeprowadzeniem zapytania ofertowego na

dostawe sprzetu komputerowego i oprogramowania w ramach realizacji projektu ,,Cyfrowa

Gmina” przez Gming BedIno i wylonieniem wykonawcy.

§1

Przedmiot umowy

1. Przedmiotem zamdwienia jest realizacja przedmiotu zaméwienia tj. dostawe serwerow,

dostawe komputerow przenosnych, oprogramowania komputerowego, wyposazenia,

urzadzenia klasy UTM, zasilacza awaryjnego, szkolenia, oraz przeprowadzenie audytu
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cyberbezpieczenstwa, zgodnie z opisem przedmiotu zamodwienia stanowigcym
zalgcznik nr 5 do zapytania ofertowego.
Wykonawca zobowigzany jest dostarczy¢ przedmiot umowy zgodnie z
postanowieniami zapytania ofertowego, oferta Wykonawcy i niniejszg umowa do
siedziby Zamawiajacego.
Wykonawca zobowigzany jest dostarczy¢ przedmiot umowy na wlasny koszt i ryzyko
do siedziby Zamawiajacego. Wykonawca ponosi odpowiedzialno$¢ materialng za
uszkodzenie przedmiotu zamdwienia, ktore beda mialy miejsce do momentu odebrania
dostawy przez Zamawiajgcego.
4. Wykonawca zobowigzany jest do przeprowadzenia szkolenia dla pracownikéw z
zakresu dostarczonego urzadzenia klasy UTM.
§2
Termin realizacji przedmiotu zamdéwienia
Okres obowigzywania niniejszej umowy wynosi ..... dni od dnia jej zawarcia.
Wykonawca zobowigzuje si¢ w tym czasie wykona¢ dostawe sprzgtu i oprogramowania
oraz przeprowadzi¢ wdrozenia i szkolenie.
Wykonawca zobowigzuje si¢ realizowa¢ przedmiot umowy w godzinach pracy
Zamawiajacego.
§3
Warunki dostawy przedmiotu zamowienia
Wykonawca realizuje dostawe przedmiotu zamdéwienia w terminie ustalonym z
Zamawiajgcym. Wszelkie zmiany w zakresie realizacji dostawy wymagajg zgody
Zamawiajacego.
Osoba upowazniong do kontaktéw ze Strony Wykonawcy jest:
Pani/Pan......................... gtel oo ,e-mail: ...
Osobg upowazniong do kontaktow ze Strony Zamawiajacego jest:
Pani/Pan..............ooooo. stel o ,e-mails oo,
Zamawiajacy moze odmowic przyjecia dostawy w sytuacji, gdy:

a. dostawa nie spelnia wymagan okreslonych w zapytaniu ofertowym;
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dostawa jest uszkodzona, niekompletna lub posiada wady fizyczne, ktore
uniemozliwiajg jej wykorzystanie; W przypadku dostarczenia do Zamawiajacego
przedmiotu dostawy lub jej elementéw uszkodzonych, niekompletnych lub
posiadajacych wady fizyczne lub niedzialajace, Wykonawca zobowigzany jest do
dostarczenia nieuszkodzonych i1 poprawnie dziatajagcych w terminie ustalonym z
Zamawiajacym.
§ 4

Odbior dostawy
Zamawiajacy po dostarczeniu do jego siedziby przedmiotu dostawy dokona jej
formalnego odbioru, w szczegdlnosci sprawdzi czy nie wystapita podstawa do odmowy
przyjecia dostawy.
Przy odbiorze zostanie sporzadzony pisemny protokot potwierdzony podpisami obu
stron, uwzgledniajacy stwierdzenie ewentualnych wad, brakéw oraz termin ich
usunigcia.
Po usunigciu wad, brakow 1 usterek Zamawiajacy dokona odbioru przedmiotu dostawy
co zostanie odnotowane w protokole.

§5

Wynagrodzenie
Za wykonanie przedmiotu umowy wykonawca otrzyma wynagrodzenie w kwocie
.............. zt netto (stownie: ................... 1..../100 netto) powigkszone o podatek
VAT w wysokosci ..... %, co daje tacznie kwote .............. zt brutto (stownie:
................... 1 ..../100 brutto), zgodnie z formularzem ofertowym stanowigcym
zatacznik nr 2 do umowy.
Zaptata wynagrodzenia nastgpi na podstawie prawidtowo wystawionej faktury.
Podstawg wystawienia faktury bedzie podpisanie przez strony bez zastrzezen protokotu
odbioru dostawy sprzetu oraz protokotu potwierdzajacego prawidlowe wdrozenie i
przeprowadzenie szkolenia.
Zamawiajacy zobowigzuje si¢ do zaptaty wynagrodzenia w terminie 14 dni od dnia

otrzymania faktury VAT.
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Platno$¢ zostanie dokonana przelewem bankowym na podstawie faktury VAT na konto
bankowe Wykonawcy nr.
Wykonawca o$wiadcza, iz wskazany w ust. 5 numer rachunku jest rachunkiem
bankowym wskazanym w wykazie rachunkéw bankowych zawartym w dokonanym
przez Wykonawce zgloszeniu do naczelnika urzedu skarbowego lub organu wlasciwego
na podstawie odrebnych przepisow zgodnie z przepisami okreslajgcymi zasady
ewidenc;ji 1 identyfikacji podatnikdw i platnikow.
Wykonawca o$wiadcza, iz rachunek bankowy, na ktéry ma nastapi¢ ptatnos¢ kwoty
naleznosci wynikajacej z faktury, jest rachunkiem rozliczeniowym w rozumieniu
przepisoOw ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe.
Zamawiajacy o$wiadcza, ze jest ptatnikiem podatku od towardéw 1 ustug 1 posiada NIP:
7752406180.
Wykonawca o$wiadcza, ze jest platnikiem podatku od towardw i ustug i posiada NIP:
Zamawiajacy wyraza zgode na przestanie skanu wystawionej i podpisanej faktury VAT
na adres e-mail Zamawiajacego przy jednoczesnym dostarczeniu oryginatu faktury do
siedziby Zamawiajacego.
§6

Kary umowne
Strony ustalaja, ze Wykonawca ponosit bedzie odpowiedzialnos¢ odszkodowawczg w
formie kar umownych.
Wykonawca zaptaci Zamawiajagcemu kar¢ umowng w przypadku:

a. zwloki w dostawie przedmiotu zamdwienia tj. naruszenie terminu dostawy
przedmiotu zamowienia z przyczyn lezacych po stronie Wykonawcy w
przypadku braku ustalen o jego zmianie w wysokosci 3 % wynagrodzenia netto,
o ktérym mowa w §5 za kazdy dzien zwtoki.

b. zwloki Wykonawcy w wykonaniu prac wdrozeniowych w wysokosci 0,1 %
wynagrodzenia netto, o ktorym mowa w §5.

C. odstgpienia od umowy z przyczyn zaleznych od Wykonawcy w wysokosci 10

% wynagrodzenia umownego brutto;
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3. Laczna maksymalna wysoko$¢ kar umownych nie moze przekroczy¢ 30 %
wynagrodzenia.
§7
Odstapienie od umowy
Zamawiajacy ma prawo odstapi¢ od niniejszej umowy w terminie 30 dni od powzigcia
wiadomosci o wystgpieniu jednej z ponizszych przyczyn:

1. gdy Wykonawca realizuje niniejszg umowe sprzecznie z jej postanowieniami i po
wezwaniu przez Zamawiajacego do zaprzestania naruszen nie zaprzestanie ich
dokonywag;

2. gdy zostala ogloszona likwidacja przedsi¢biorstwa Wykonawcy lub wykreslenie go z
rejestru lub ewidenciji;

3. gdy wykonanie umowy nie lezy w interesie Zamawiajacego, czego strony nie mogly
przewidzie¢ w dacie zawarcCia Umowy.

§8
Zmiana umowy

1. Zamawiajacy przewiduje mozliwo$¢ zmiany niniejszej umowy:

a. zmiany powszechnie obowigzujacych przepisow prawa w zakresie majacym
wplyw na realizacj¢ przedmiotu umowy;

b. zmiany wynagrodzenia w przypadku zmiany w trakcie obowigzywania
niniejszej umowy stawki podatku VAT,;

c. zpowodu okolicznosci bedacych nastgpstwem ,,sity wyzszej”.

2. W przypadku wprowadzenia zmian wymagane jest zachowanie formy pisemnej w
postaci aneksu do umowy podpisanego przez obie strony pod rygorem niewaznosci.

§9
Klauzula poufnosci

1. Wykonawca zobowigzany jest do zachowania w tajemnicy wszelkich informacji,
w ktorych posiadanie wejdzie realizujac przedmiot niniejszej umowy. W szczego6lnosci
wykonawca zobowigzany jest:

a. zobowigzac¢ osoby, ktore wykonujg na jego rzecz czynnosci do zachowania w
tajemnicy informacji, w ktorych posiadanie wejdag wykonujac przedmiot

niniejszej umowy;
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b. zachowania w tajemnicy informacji, na temat sposoboéw zabezpieczenia danych
osobowych, jezeli realizujac niniejszg umowe wejdzie w ich posiadanie;
Wykonawca zobowigzuje jest zapozna¢ personel wspierajagcy go w wykonaniu
przedmiotu niniejszej] umowy, w szczegolnosci osoby wyznaczone do kontaktu
z informacja na temat przetwarzania ich danych osobowych przez Zamawiajacego,
w zwigzku z pozyskaniem ich od Wykonawcy. Zamawiajacy w zalaczniku do niniejszej
umowy przekazuje Wykonawcy tres¢ klauzuli informacyjnej z art. 14 RODO.
Wykonawca zobowigzany jest zgltasza¢ Zamawiajagcemu incydenty naruszenia ochrony
danych zwigzane z realizacjg niniejszej umowy.
§ 10
Gwarancja
Wykonawca na przedmiot dostawy udziela gwarancji w okresie wskazanej w tresci
zatacznika do zapytania ofertowego.
Bieg terminu gwarancji rozpoczyna si¢ w dniu podpisania przez Zamawiajacego
protokotu odbioru bez zastrzezen.
Zamawiajacy moze wykonywac uprawnienia z tytulu rekojmi za wady fizyczne,
niezaleznie od uprawnien wynikajacych z gwarancji.
§11
Postanowienia koncowe

Wszelkie zmiany niniejszej umowy wymagaja zachowania formy pisemnej pod
rygorem niewaznosci.
Integralng cz¢s$¢ niniejszej umowy stanowi opis przedmiotu zamowienia.
Niewazno$¢ ktoregokolwiek z zapisdw niniejszej umowy nie powoduje niewazno$ci
catej umowy.
Wystanie pisma na adres strony, w przypadku jego niepodjg¢cia, wywotuje skutek
doreczenia z dniem powtdrnej awizacji.
Spory mogace wyniknag¢ przy wykonywaniu umowy, Strony zobowigzuja si¢
rozstrzygaé w pierwszej kolejnosci w drodze wzajemnych uzgodnien, a w przypadku
braku mozliwosci rozstrzygnigcia sporu w tym trybie spor poddany zostanie

rozstrzygnieciu przez sad powszechny wlasciwy dla siedziby zamawiajacego.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.



Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Fundusze : adflene | centrum
Europejskie REscpospolita E‘%Q% P
Polska Cyfrowa - ﬂnﬁﬁﬂ 4 £

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

6. Umowg zawarto w trzech jednobrzmigcych egzemplarzach, z ktorych jeden egzemplarz

otrzymuje wykonawca, a dwa egzemplarze zamawiajacy.

Zamawiajacy Wykonawca
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Zalacznik nr 5 — Opis przedmiotu zamdwienia

1. Diagnoza cyberbezpieczensta — 1 szt.

Diagnoza e Wykonawca przeprowadzi diagnoze cyberbezpieczenstwa jednostki samorzadu | Speinia/ Nie spetnia

cyberbezpieczensta terytorialnego — Urzgdu Gminy w Bedlnie.

e Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,,Formularzu
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa”
stanowigcym zatacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina

e Diagnoza musi by¢ przeprowadzona przez osob¢ posiadajaca certyfikat uprawniajacy
do przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu (Dz. U. poz. 1999).

e Zamawiajacy dopuszcza sytuacje, w ktorej technik przyjedzie zebra¢ dane a catg
reszta diagnozy zostanie wykonana przez osob¢ posiadajaca certyfikat, o ktorym
mowa w ust. 3.
Nie ma mozliwosci przeprowadzenia diagnozy cyberbezpieczenstwa w sposob
catkowicie zdalny.

e Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku

wypetnionego arkusza kalkulacyjnego formularza, o ktorym mowa w pkt. 2,
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podpisanego podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym
lub przy wykorzystaniu profilu zaufanego) przez osob¢ posiadajacg uprawnienia, o
ktorych mowa w pkt. 3.

Jednostki samorzadu terytorialnego biorgce udziat w projekcie ,,Cyfrowa Gmina” sg
zobowigzane do przeprowadzenia diagnozy cyberbezpieczenstwa bedacej
przedmiotem niniejszego zamowienia. Niezwlocznie po jej przeprowadzeniu, jej
wyniki maja by¢ przekazane przez Zamawiajacego do Naukowej i Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego (NASK) za posrednictwem
platformy ePUAP. Dane z diagnozy przekazane przez JST do NASK postuza do
opracowania raportu na temat stanu bezpieczenstwa systeméw jednostek
samorzagdowych. Wykonawca jest zobowigzany mie¢ na uwadze powyzszy cel

przeprowadzenia diagnozy i jej przeznaczenie.
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2. Rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS) - 1 szt.

1 |Wymagania

ogolne

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej
funkcje sieciowe 1 bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby
poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w
postaci osobnych, komercyjnych platform sprzgtowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia.

W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem Operacyjnym.

System realizujacy funkcje Firewall musi dawaé¢ mozliwo$¢ pracy w jednym z trzech
trybow:

Routera z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos$¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, [PSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji
systemu.

System musi wspiera¢ [Pv4 oraz [IPv6 w zakresie:

. Firewall.

. Ochrony w warstwie aplikacji.

Producent:
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Protokoléw routingu dynamicznego.

2 | Redundancja,
monitoring i
wykrywanie

awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — musi istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive.
W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych
systemoOw zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System musi umozliwia¢ agregacj¢ linkéw statyczng oraz w oparciu o protokot

LACP. Powinna istnie¢ mozliwos$¢ tworzenia interfejsoéw redundantnych.

3 |lInterfejsy, Dysk,
Zasilanie:

System realizujacy funkcj¢ Firewall musi dysponowaé minimum:

o 5 portami Gigabit Ethernet RJ-45.
System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajace podlaczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej xxx
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard

802.10Q.

System musi by¢ wyposazony w zasilanie AC.
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4 | Parametry

wydajno$ciowe

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz
35 tys. nowych potaczen na sekundg.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowo$¢ Firewall z wlaczong funkcjg Kontroli Aplikacji: nie mniej niz 950
Mbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zar6wno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
1 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 600 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu

http — minimum 300 Mbps.

5 |Funkcje Systemu

Bezpieczenstwa

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform

sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
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3. Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

© © N o O

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenoéw sprzgtowych lub
programowych. W ramach post¢powania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore bedg zastosowane do dwu-skladnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.

11.  Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12.  Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS
over HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak

1 w ruchu przechodzacym przez system

6 |Polityki, Firewall

e Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie

zdarzen.
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System musi zapewnia¢ translacje adresow NAT: zrédlowego 1 docelowego,
translacj¢ PAT oraz:
Translacj¢ jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e zlosliwych
plikow.
Element systemu realizujacy funkcje Firewall musi integrowac si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji 0 zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.
o Amazon Web Services (AWS).
o Microsoft Azure
o Google Cloud Platform (GCP).
o OpenStack.
o VMware NSX.
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7 | Potaczenia VPN

System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W zakresie tej
funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracj¢ polaczen typu SSL VPN. W zakresie tej

funkcji musi zapewniac:
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Pracg w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnial strong
komunikacyjng dziatajacag w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore

umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

8 |Routing I e W zakresie routingu rozwigzanie powinno zapewnia¢ obsluge:
obstuga  taczy o Routingu statycznego.
WAN o Policy Based Routingu.
o Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
BGP oraz PIM.
9 |Funkcje SD- e System powinien umozliwia¢ wykorzystanie protokotow dynamicznego routingu
WAN przy konfiguracji rownowazenia obcigzenia do taczy WAN.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla

kierowania ruchu.
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10| Zarzadzanie e System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreSlenie:
pasmem maksymalnej, gwarantowanej ilo§ci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.
e Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.
e System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii
URL.
11|Ochrona  przed e Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu Kierunkach
malware komunikacji dla protokotow dziatajacych na niestandardowych portach (np. FTP na

porcie 2021).

System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.
System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezb¢dnymi serwisami lub licencja upowazniajaca
do korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft

Office bez koniecznosci blokowania transferu catych plikow.
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Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez

laboratoria producenta.

12

Ochrona

atakami

przed

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow 1 byé
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkow oraz
wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowa ochrong przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (CO
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwo$¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita |_§\IEJ\‘L—JIE Sl Unia Europejska
Polska Ty POLSKA Europejski Fundusz
ql;‘lﬁﬂd IEROWA Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

13

Kontrola

aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
glebokiej analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysylanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczego6lnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wtasnych

sygnatur.

14

Kontrola WWW

Modut kontroli WWW musi korzystac¢ z bazy zawierajacej co najmniej 40 milionow
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodlem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
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e Administrator musi mie¢ mozliwo$s¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adresow URL.

e Funkcja Safe Search — przeciwdziatajagca pojawieniu si¢ niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

e Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla ré6znych akcji podejmowanych przez modut filtrowania.

e W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii url lub

wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

15

Uwierzytelnianie
uzytkownikéw w

ramach sesji

e System Firewall musi umozliwia¢ weryfikacj¢ tozsamo$ci uzytkownikow za
pomoca:
o Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej
bazie systemu.
o Haset statycznych 1 definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP.
o Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy
danych.
e Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.
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Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu
Single Sign On przy integracji ze sSrodowiskiem Active Directory oraz zastosowanie
innych mechanizméw: RADIUS lub APL

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa

systemu dotyczacych ruchu HTTP.

16

Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos$¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania 1
monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzgdzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wlaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API,

do ktorego producent udostgpnia dokumentacje.
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Element systemu pehigcy funkcje Firewal musi posiada¢ wbudowane narzg¢dzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie Szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane

zanim nie zostang zatwierdzone.

17

Logowanie

Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji
(logowania 1 raportowania) udostepnianej w chmurze, lub w ramach postgpowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.
W ramach logowania system pelnigcy funkcje Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratorow, zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwo$¢ jednoczesnego wysytania logow do wielu serweréw logowania.
Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych
1 bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.
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18 | Certyfikaty e Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé
nastepujace certyfikacje:
o ICSA lub EALA4 dla funkcji Firewall.

19 | Serwisy i e W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do
licencje korzystania z aktualnych baz funkcji ochronnych producenta i serwisow. Powinny

one obejmowac:

o Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw
[P/domen na okres 12 miesigcy.

20 | Gwarancja oraz e Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
wsparcie okres 60 miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku

jego wadliwos$ci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

21 | Rozszerzone e System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
wsparcie udostepnienie oraz dostarczenie sprzg¢tu zastepczego na czas naprawy sprzetu w
serwisowe Nastgpnym Dniu Roboczym od momentu potwierdzenia zasadno$ci zgloszenia,
AHB/SOS
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realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora
przez okres 12 miesi¢cy.

e Dla zapewnienia wysokiego poziomu ustug podmiot serwisujagcy musi posiadaé
certyfikat ISO 9001 w zakresie §wiadczenia ustug serwisowych. Zgloszenia
serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolini¢ w jezyku polskim

e Oferent winien przedtozy¢ dokumenty:

o Os$wiadczanie Producenta lub Autoryzowanego Dystrybutora §wiadczacego
wsparcie techniczne o gotowosci §wiadczenia na rzecz Zamawiajacego
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i

numer infolinii telefonicznej).

o Certyfikat ISO 9001 podmiotu serwisujacego.
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3. Szkolenie dla pracownikow urzedu — 1 szt.

Szkolenie
pracownikow

urzedu

dla

Wykonawca zobowigzuje si¢ zapewni¢ szkolenie z obstugi dostarczonego sprzetu
komputerowego w ramach realizacji zadania. Szkolenie moze odbywac si¢ w formie zdalne;j
,On-line”” lub na miejscu w siedzibie Zamawiajacego. Szkolenie zostanie przeprowadzone na

grupie pracownikow urzedu wskazanej przez Zamawiajacego

Spetnia / Nie spetnia
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4. Oprogramowanie do tworzenia i obréobki dokumentéow w formacie PDF — 1 szt.

do tworzenia
obrdobki
dokumentow

formacie PDF

Oprogramowanie

w

Oprogramowanie w najnowszej polskiej wersji jezykowej do tworzenia i obrobki
dokumentow w formacie PDF z zachowaniem wygladu i zawarto$ci oryginatow, wraz z ich
czcionkami i grafikami oraz elementami multimedialnymi.

Przez réwnowazno$¢ rozumie si¢ funkcjonalno$¢ jaka posiada wymagane w Warunkach
przetargowych oprogramowanie, przy czym w szczeg6lnosci powinien zapewnic:

1) warunki licencji w kazdym aspekcie licencjonowania sg nie gorsze niz licencja produktu
Adobe Acrobat Pro,

2) tworzenie plikow PDF i eksportowanie ich do programéw Word, Excel, PowerPoint,

3) edytowanie tekstu i obrazéw bezposrednio w pliku PDF,

4) wypehianie, podpisywanie i wysytanie formularzy,

5) porownywanie dwoch wersji PDF w celu wykrycia wszystkich roéznic,

6) przeksztalcenie zeskanowanych dokumentow w pliki PDF obstugujace wyszukiwanie 1
edycje,

7) konwertowanie dokumentow i obrazéw na pliki PDF,

8) tworzenie plikow PDF w dowolnej aplikacji obstugujacej drukowanie,

9) faczenie wielu dokumentow w plik PDF,

10) konwertowanie stron internetowych na interaktywne pliki PDF wraz z taczami,

11) uniemozliwienie innym osobom kopiowania lub edytowania informacji w plikach PDF,

Producent:
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12) tworzenie pliku PDF chronionego hastem,

13) konwertowanie dokumentéw PDF na obrazy w formatach JPEG, TIFF i PNG,
14) dodawanie zaktadek, nagtowkoéw, numerowania i znakow wodnych,

15) wstawianie, usuwanie i porzagdkowanie stron w pliku PDF,

16) automatyczna optymalizowanie plikow PDF w celu zmniejszenia ich rozmiarow,
17) dodawanie obiektow dzwigkowych, wideo 1 interaktywnych do plikow PDF,

18) gromadzenie komentarzy innych os6b w jednym pliku PDF,

19) korzystanie z podpiséw certyfikowanych,

20) licencja wieczysta, nieograniczona czasowo
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5. Oprogramowanie DTP do tworzenia ulotek informacyjnych, do tworzenia grafik i banneréw

1 | Oprogramowanie
DTP do tworzenia
ulotek
informacyjnych,
do tworzenia

grafik i bannerow

Pakiet oprogramowania do obrobki graficznej zawierajacy aplikacje od jednego producenta
do profesjonalnego projektowania ilustracji wektorowych, uktadéw stron, edycji zdjec i
innych zadan graficznych.

W sktad pakietu muszg wchodzi¢ narzedzie do:

. Tworzenia grafiki wektorowej 1 uktadu stron

. Edyc;ji 1 obrobki zdjec

. Przeksztatcania map bitowych na posta¢ wektorowa

. Przechwytywania zawarto$ci ekranu w tym VBA

Obstugiwane formaty plikow: AL, PFB, BMP, CAL, CGM, CMX, CPT, CUR, DOC, DWG,
DXF, EMF, EPS, FMV, FPX, GEM, GIF, ICO, IMG, JPG, MAC, PCX, PDF, PCT, PLT,
PNG, PP5, PPF, PSD, RTF, SCT, SVG, SVGZ, SWF, TGA, TIF, TTF, TXT, WMF, WP4,
WP5, WPD, WPG, WSD, WI, XPM.

W ramach oprogramowania dostarczona darmowa biblioteka zasobow w sklad ktorej

wchodzg min.:

. 1000 wysokiej jakosci obrazkéw clipart 1 obrazkow cyfrowych
. 100 zdje¢ o wysokiej rozdzielczosci do bezptatnego wykorzystania
. 175 czcionek

. 20 ramek zdjeé

Producent:
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. 100 wypetnien
. Szkoleniowe nagrania wideo i okno dokowane zawierajace podpowiedzi
. 60 profesjonalnie zaprojektowanych szablonow, w tym certyfikaty, reklamy,

wizytowki, papiery firmowe, ulotki, plakaty i wiele innych
Oprogramowanie z licencja dozywotnig.

Obstuga systemow operacyjnych Windows 10, Windows 11 oraz Mac OS X

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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6. Dysk sieciowy NAS — 1 szt.

1 |Procesor

Procesor min. 4 rdzeniowy, 4 watkowy o taktowaniu bazowym nie nizszym niz. 2.0 GHz
oraz pamigci Cache.
Procesor musi znajdowac si¢ na liscie CPU Benchmark Single CPU System i osiggac

wydajno$¢ min. 4 000 pkt. w ramach testu PassMark CPU Mark

2 |Pami¢¢ RAM

Zainstalowane 4GB pami¢ci RAM DDR4 z mozliwoscig rozbudowy do 16GB.

Minimum 2 gniazda pamigci RAM, w tym przynajmniej jedno wolne do dalszej rozbudowy

3 | Dyski

Serwer wyposazony w 4 zatoki na dysk 3,5” SATA z obstuga Hot-Swap.
Zainstalowane 4 dyski HDD o pojemnosci 4TB.
Dyski musza by¢ zaprojektowane i1 przeznaczone przez producenta dysku do pracy

serwerowej, ciaglej.

4 | Obsluga RAID

4-dyski: JBOD, Single, RAID 0, 1, 5, 6, 10
2-dyski: JBOD, Single, RAID 0, 1

5 | Obstuga

szyfrowania

AES-NI

6 | Transkodowanie

Wspierane sprzetowo

7 |Lacznos¢

2x port RI-45 (10/100/1000/2500 Mbps)

8 |Obstluga WOL

Tak

Producent serwera NAS:

Ilo$¢ zainstalowanych
dyskow:
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9 | Gniazda PCle Whbudowane, 1x PCle 3 x2

10| Porty 2x USB 2.0
2x USB 3.2 gen. 2
1x HDMI
2x RJ-45
11 | Obudowa 1U 197
2x wbudowany wentylator
12 | Zasilanie Whbudowany zasilacz 0 mocy min. 250W
13 | Wspierane Apple Mac OS 10.10 lub nowsze
systemy Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowsze Linux
operacyjne IBM AIX 7, Solaris 10 lub nowsze UNIX

Microsoft Windows 7, 8, 10i 11
Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016 i 2019

14 | Wspierane Apple Safari
przegladarki Google Chrome
Microsoft Edge

Mozilla Firefox

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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15| Wspierane jezyki | chinski, czeski, dunski, holenderski, angielski, francuski, niemiecki, finski, grecki,
wegierski, wtoski, japonski, polski, norweski, portugalski, rosyjski, szwedzki i turecki
16 | Rozwigzania LUN Mapping
LUN LUN Masking
WWPN Aliases Import/Export
FC Port Group
FC Port Binding
Multipath 10 (MPIO)
Online LUN capacity expansion
LUN snapshot
LUN snapshot replication and clone
17 | Obstugiwane EXT3, EXT4, NTFS, FAT32, HFS+
systemy plikow
18 | Gwarancja 3 lata producenta
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7. Zasilacz awaryjny (urzadzenie UPS) — 1 szt.

1 | Moc pozorna

Minimum 2000 VA

2 |Moc czynna

Minimum 1280 W

3 | Architektura
UPS-a

line-interactive

4 |Ksztalt napigcia

wyjsciowego

Pelna sinusoida

5 |Liczba faz na

wejsciu

1 (230V)

6 |Czas

przetaczenia

Nie wiecej niz 3 ms

7 |Czas
podtrzymania
(obcigzenie

100%)

Minimum 4 min

8 | Czas tadowania

Nie wigcej niz 5 h

9 | Typ obudowy

Rack

Producent:

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




3 pretel] A ENTRUM H H
Eundus_ze : Rzeczpospolita B | o, Sk Epopeske
uropejskle Polska 31:';‘; | POLSKA Europejski Fundusz
Polska Cyfrowa - =I~l-:-'1=ﬂn_ g TEROWA Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

10 | Zabezpieczenia /| Przeciwprzecigzeniowe
filtry Przeciwprzepieciowe
Przeciwzwarciowe
11 | Funkcje Zimny start
Zabezpieczenie linii LAN (RJ45)
Automatyczna regulacja napiecia (AVR)
Alarmy dzwickowe
12 | Porty zasilania |6 x IEC-C13
13 | Gniazda 1 x USB (Type B)
komunikacyjne |1 x RJ-45 LAN
14 | Wymiary i waga [3U 19”
Waga nie wigcej niz 30kg z akumulatorami
15 | Gwarancja 2 lata gwarancji producenta.
Oswiadczenie producenta urzadzenia, ze w przypadku niewywigzywania si¢ z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem. Stosowne oswiadczenie zatgczy¢ do oferty.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita |__'L"'ﬂ l:JF':;. PROJEKTOW Unia Europejska
Polska T gl | PoLaka Europejski Fundusz
- ql:ﬂﬁﬂ YEROW Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

8. Serwer wraz z oprogramowaniem systemowym — 1 szt.

1 |Procesor

Procesor min. 4 rdzeniowy z przeznaczeniem do pracy w serwerach, osiggajacy w tescie
PassMark - CPU Mark min. 9900 pkt. Wynik testu musi znajdowa¢ si¢ na liscie CPU
PassMark Single CPU Systems. Wydruk z wynikiem testu musi pochodzi¢ z okresu od dnia
ogloszenia postgpowania do dnia sktadania ofert. Wydruk z wynikiem testu nalezy zataczy¢

do oferty.

2 |Pamig¢

Zainstalowane min. 16GB pamigci RAM z mozliwoscig rozbudowy do min. 128GB.
Min. 4 moduty pamigci na ptycie gtownej w tym min. 3 wolne.

Czestotliwos¢ pamigci min. 2666 MHz

Pamig¢ z obstuga ECC.

3 |Pamig¢¢ masowa

Urzadzenie wyposazone w min. 4 kieszenie na dysk 3,5 z obstuga SATA / SAS.
Realizacja zmiany dyskow bez wylgczania systemu (Hot-Swap).

Obstuga RAID 0, 1, 10

4 | Zainstalowane

dyski

[lo$¢: min. 2

Konfiguracja RAID: RAID 1
Pojemnos¢: min. 1TB (2x 1TB RAID 1)
Format: 3,5 LFF

Interfejs: SATA 11

Ilos¢ talerzy / glowic: 6/12

Producent serwera:

Ilo$¢ zainstalowanych
dyskow:
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Bufor pamigci: min. 64MB

Predko$¢ obrotowa: min. 5900rpm

Wytrzymatos¢ (praca/spoczynek): min. 70G/300G

MTBF: min. 1 000 000h

Obstuga NCQ: Tak

Glo$no$¢ pracy: nie wigcej niz 25dB

Przeznaczenie: dysk o przeznaczeniu do pracy ciaglej serwerowej lub w serwerach typu
NAS

5 | Gniazda Min. 1x 15-pin D-Sub
zewnetrzne Min. 2x RJ-45 LAN
Min. 2x USB-A 2.0
Min. 2x USB-A 3.1
Min. 2x USB-A 3.0
6 |Gniazda Min. 1x PCle 3.0 x4
wewngtrzne Min. 2x PCle 3.0 x8

7 | Interfejs sieciowy

Min. 2x 10/100/1000 Mbps

8 | Naped

Wbudowany naped DVD-RW

9 | Zasilanie

Zainstalowany 1 zasilacz o0 mocy min. 450W o sprawno$ci min. 94%.

Mozliwos¢ montazu dodatkowego zasilacza.
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w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




Fundusze

3 dley e ENTRUM 2 0
Rzeczpospolita I%%.E"E PROJEKTOW Unia Europejska

Europejskie = ,,ﬂ% POLSKA Europejski Fundusz
Polska Cyfrowa - Polska "ﬂ%ﬁﬂd TEROWA Rozwi;zp:fgionaln:gso
Sfinansowano w ramach reakcji Unii na pandemie COVID-19
Obstuga hot-plug zasilaczy
10 | Chtodzenie Zainstalowane min. 5 wentylatoréw z obstugg hot-plug.
11 |Wymiary i waga | Wymiary serwera nie wigksze niz:

e Szerokos$¢: 483 mm
e  Wysoko$¢: 43 mm
e Glebokos¢: 575 mm
Serwer przeznaczony do montazu w szafie serwerowej Rack 1U 19”

Waga serwera nie moze przekracza¢ 14kg

12

Oprogramowanie

Serwerowe

Microsoft Windows Server 2022 Essential lub réwnowazny spelniajacy nastepujace
wymagania:
e Licencja bez ograniczen czasowych.
e Ogo6lne warunki licencjonowania dzieki dostarczonym licencjom muszg zezwala¢
na.
o dostarczona licencja musi posiada¢ mozliwos$¢ instalacji na serwerze
wyposazonym w 10 rdzeni,
O zmiang wersji systemu operacyjnego na nizszg (tzw. downgrade) w celu
wykorzystania posiadanych licencji dostepowych

o WwspoOtpraca z procesorami o architekturze x86-64.
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Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

Pojemno$¢ obslugiwanej pamigci RAM w ramach jednej instancji systemu
operacyjnego - co najmniej 128GB.

Zawarta mozliwo$¢ uruchamiania, co najmniej 1 wirtualnej instancji systemu
operacyjnego.

Obstuga dostgpu wielosciezkowego do zasobow LAN poprzez kontrolery Gigabit
Ethernet, w trybie rownowazenia obcigzenia tacza (loadbalancing) i redundancji
tacza (failover) — natywnie lub z wykorzystaniem sterownikdéw producenta sprzetu.
Praca w roli klienta domeny Microsoft Active Directory.

Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active
Directory na poziomie Microsoft Windows Server 2012 r2.

Zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania
serwera DHCP (mozliwo$¢ uruchomienia dwoéch serweréw DHCP operujacych
jednoczesnie na tej samej puli oferowanych adresow IP).

Zawarta mozliwo$¢ uruchomienia roli serwera DNS.

Zawarta mozliwos$¢ uruchomienia roli klienta i serwera czasu (NTP).
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Zawarta mozliwo$¢ uruchomienia roli serwera plikow z uwierzytelnieniem i
autoryzacja dostepu w domenie Microsoft Active Directory.

Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacja dostepu w domenie Microsoft Active Directory.

Zawarta mozliwos$¢ uruchomienia roli serwera stron WWW.

W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajacego wirtualizowanie zasobow sprzetowych serwera.

W ramach dostarczonej licencji zawarte prawo do instalacji 1 uzytkowania systemu
operacyjnego na co najmniej jednej maszynie wirtualnej.

W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego.

Wszystkie wymienione w tabeli parametry, role, funkcje, itp. systemu operacyjnego
objete sa dostarczong licencja (licencjami) i zawarte w dostarczonej wersji
oprogramowania (nie wymagaja ponoszenia przez Zamawiajacego dodatkowych
kosztow).

Polska wersja jezykowa.
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13

Konfiguracja

montaz

I | Wykonawca zapewni maszyng gotowa do pracy tj. serwer ze skonfigurowanymi dyskami (
RAID 1) oraz zainstalowanym systemem operacyjnym dostarczony, zamontowany i

podiaczony w szafie RACK w serwerowni Zamawiajacego.
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9. Szafa Rack —1 szt.

1| Rodzaj Szafka stojgca Producent:
2 | Wysokos¢ 42U
3 | Szerokos¢ 800mm Model:
4 | Glebokosc¢ 1000mm
5| Klasa IP20

szczelnos$ci
6 | Materiat Stal

7 | Akcesoria w | Akcesoria do mocowania
zestawie Zamek drzwi przednich i tylnych
2 zamki paneli bocznych

20 $rub M6

Listwa zasilajaca RACK 8 gniazd

8 | Waga Nie wigcej niz 145kg

9 | Pozostate Panel podtogowy: 4 kotka z hamulcem + regulowane nézki
parametry Panel wentylacyjny: 4 wentylatory 230V w gornej obudowie

Rodzaj drzwi: Przednie - Szyba hartowana, Tylnie - Stalowe
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Zgodnos¢ ze standardami: ANSI/EIA RS-310D, IEC297-2, DIN41494; PART1 &
PART7, ETSI
Otwory kablowe: Goéra, Dot (regulowany)
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10. Tablety do pracy zdalnej — 18 sztuk

Wyswietlacz Dhugos$¢ przekatnej ekranu: minimum 10,6”
Rozdzielczos¢: 1920 x 1080 px

Jasno$¢: minimum 300 cd/m?

Procesor Taktowanie procesora: minimum 2,3 GHz

Liczba rdzeni procesora: minimum 8

Pami¢¢ RAM Pamig¢¢ wewnetrzna RAM: minimum 4 GB

Predkos$¢ zegara pamigcei: minimum 3200 Mhz

Pami¢¢ magazynowa | Pojemnos$¢ pamigci wewnetrznej: minimum 128 GB
Zintegrowany czytnik kart

Maksymalny rozmiar karty pami¢ci: minimum 256 GB

Multimedia Whbudowane glosniki stereo
Whbudowany mikrofon

Whbudowane dwie kamery min. 8.0 Mpix

Lacznosc¢ i sensory | WiFi 802.11 a/b/g/n/ac
Bluetooth 5.0
AG LTE

Pojemnos¢ baterii Minimum 5000 mAH

Producent:
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Zlacza 1x USB-C
1x audio 3,5mm
Gwarancja Minimum 24 miesiecy
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11. Komputer przeno$ny — 4 sztuki

Szczegolowy opis

Parametry oferowane

Komputer przenosny.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer)
oferowanego sprzetu umozliwiajacy jednoznaczng identyfikacj¢ oferowanej konfiguracji.

Jesli na stronie internetowej producenta nie jest dostepna petna oferta modeli sprzgtu wraz z jego konfiguracja, do
oferty nalezy dotaczy¢ katalog producenta zaoferowanego produktu umozliwiajacy weryfikacje oferty pod katem
zgodno$ci z wymaganiami Zamawiajacego.

Nie dopuszcza si¢ zaoferowania komputera odnawianego.

Zamawiajacy zastrzega sobie prawo sprawdzenia peinej zgodnosci parametrow oferowanego sprzg¢tu z wymogami
niniejszej SIWZ. W tym celu Wykonawcy na wezwanie Zamawiajacego dostarcza do siedziby Zamawiajacego w
terminie 5 dni od daty otrzymania wezwania, probke oferowanego sprzetu. W odniesieniu do programowania moga
zosta¢ dostarczone licencje tymczasowe, w petni zgodne z oferowanymi. Ocena ztozonych probek zostanie
dokonana przez Komisj¢ Przetargowa na zasadzie spetnia / nie spetnia. Z badania kazdej probki zostanie

sporzadzony protokét. Pozytywna ocena probki bedzie oznaczata zgodno$¢ probki (oferty) z trescig SIWZ.

Producent:
Model:
Numer katalogowy (numer

konfiguracji lub part numer):

Nazwa
Lp. Wymagane minimalne para/metry techniczne komputerow
komponentu

Parametry
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Procesor

Procesor klasy x86, zaprojektowany do pracy w komputerach przeno$nych, zapewniajacy
wydajno$¢ calego oferowanego laptopa Overall Rating min. 640 pkt. w teScie

SYSmark® 25 w oparciu o wyniki testow dostarczonych wraz z oferta w formacie PDF.

Do oferty nalezy zataczy¢
wydruk z przeprowadzonych
testow na konfiguracji
identycznej z zaoferowang lub
link do strony producenta testu z

opublikowanym wynikiem.

Pamig¢ operacyjna

RAM

Min 12GB, rodzaj pamigeci DDR4, 2400MHz.
Pamieci RAM dziatajace w trybie dual channel.

Ilo$¢ pamigci RAM:

Parametry pamigci

masowej

Min 256GB M.2 PCle NVMe, zawierajacy partycje RECOVERY umozliwiajaca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.
Mozliwo$¢ rozbudowy do konfiguracji dwudyskowej w oparciu o dysk M.2 SSD oraz
2,5”. Zatoka 2,5” gotowa do dotozenia dysku twardego.

Nie dopuszcza si¢ dyskow z pamigciami QLC.

Dodatkowy dysk 2,5 SATA 500GB HDD

Spetnia / Nie spetnia
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Karta graficzna

Wydajnos$¢ graficzna oferowanego laptopa Creativity min. 1000 pkt w tescie SY Smark®
25 w oparciu o wyniki testow oparciu o wyniki testow dostarczonych wraz z oferta w

formacie PDF.

Do oferty nalezy zalaczy¢
wydruk z przeprowadzonych
testow na konfiguracji
identycznej z zaoferowang lub
link do strony producenta testu z

opublikowanym wynikiem.

Wyposazenie

multimedialne

Whbudowana, zgodna z HD Audio, wbudowane glosniki stereo min 2x 1.5W, wbudowany
mikrofon, sterowanie glosnoscig glosnikow za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego

wyciszania glto$nikow oraz mikrofonu (mute), wbudowana kamera internetowa

Spetnia / Nie spetnia

Wymiary i waga

Waga urzadzenia z baterig podstawowag max 2kg, grubos$¢ notebooka nieprzekraczajaca

21mm

Spetnia / Nie spetnia

Ptyta gtéwna

Zaprojektowana 1 wyprodukowana przez producenta komputera wyposazona w interfejs
SATA III (6 Gb/s) do obstugi dyskow twardych. Plyta gtoéwna i konstrukcja laptopa
wspierajaca konfiguracje dwu dyskowa SSD M.2+ HDD 2,5”".

Spetnia / Nie spetnia

Zgodnos¢ z Komputer musi by¢ zgodny 1 umozliwia¢ bezproblemowg prace z systemem Spetnia / Nie spetnia
systemami operacyjnym Windows 10 oraz Windows 11.

operacyjnymi

Bezpieczenstwo Komputer wyposazony w modut TPM 2.0 Spetnia / Nie spetnia
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10. |Ekran Matryca TFT, 15,6” z podswietleniem w technologii LED, powloka antyrefleksyjna Anti- | Spetnia / Nie spetnia
Glare- rozdzielczosé: FHD 1920x1080, 220nits
11. |Interfejsy/ 3X USB typ-A w tym min. 2x USB 3.0, ztagcze stuchawek i ztgcze mikrofonu typu Spetnia / Nie spelnia
Komunikacja COMBO, HDMl, czytnik kart multimedialnych (min SD/SDXC/MMC). Dedykowany
przycisk umozliwiajacy odtworzenie systemu z partycji recovery.
Z1acze RJ-45 lub w przypadku braku zintegrowanego ztacza adapter USB-RJ-45 1GBE
12. |Karta sieciowa Whbudowana karta sieciowa, pracujaca w standardzie AC Spetnia / Nie spetnia
WLAN i Bluetooth | Wbudowany modut Bluetooth 5.0
13. | Klawiatura Klawiatura, uktad US odporna na zalanie. Klawiatura z wydzielonym blokiem Spetnia / Nie spetnia
numerycznym.
14. | Wbudowany Bateria — min. 2 ogniwa, pozwalajgca na nieprzerwang prace urzadzenia przez 420 minut. | Do oferty nalezy zataczy¢
akumulator Czas pracy na baterii potwierdzony w tescie MobileMark® 2025 (MobileMark 2025 wydruk z przeprowadzonych
Battery Life). testow na konfiguracji
identycznej z zaoferowang lub
link do strony producenta testu z
opublikowanym wynikiem.
15. | Zasilacz i bateria Dedykowany przez producenta, 0 mocy min. 65W Spelnia / Nie spetnia
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16. | Certyfikaty, e Certyfikat ISO 9001 dla producenta sprz¢tu (nalezy zataczy¢ do oferty) Spetnia / Nie spetnia
o$wiadczenia i e Certyfikat ISO 14001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
standardy e Certyfikat ISO 50001 dla producenta sprz¢tu (nalezy zalaczy¢ do oferty)
e Deklaracja zgodnosci CE (zalaczy¢ do oferty)
e Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta jednostki
17. |BIOS BIOS zgodny ze specyfikacjg UEFL Spelnia / Nie spetnia

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podiaczonych do niego urzadzen zewngtrznych
nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- ilosci pamigci RAM

- typie procesora

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych czynnosci:
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- Mozliwos¢ ustawienia hasta dla twardego dysku

- Mozliwo$¢ ustawienia hasta Administratora oraz uzytkownika
- Mozliwos¢ ustawienia kolejnosci bootowania

- Mozliwos$¢ wiaczania/wytaczania WiFi

- Mozliwos$¢ wlaczania/wylaczania wirtualizacji

Mozliwo$¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer
nie wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu

operacyjnego porty USB sg aktywne.

18.

System operacyjny

Windows 10 Professional x64 Iub 11 Professional x64 w polskiej wersji jezykowej lub
rownowazny spetniajacy co najmniej nast¢pujace wymagania poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem

,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

Producent systemu

operacyjnego:
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3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim
4, Mozliwos$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przelgczanie si¢ pomiedzy pulpitami za pomocg skrotow klawiaturowych lub

GUL.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego typu,

tekstow, metadanych) dostepny z kilku poziomow: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne $srodowisko instalacji 1 konfiguracji dostgpne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10.  Mozliwo$¢ przystosowania stanowiska dla oséb niepelnosprawnych (np. stabo
widzacych).

11.  Mozliwos¢ dokonywania aktualizacji | poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajacego.
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12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.
13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,

mozliwo$¢ centralnego opdzniania dostarczania nowej wersji 0 minimum 4 miesiace.

14.  Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16.  Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17.  Mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujacych si¢ na firmowym serwerze plikéw w centrum danych z prywatnym
urzadzeniem, bez koniecznos$ci laczenia si¢ z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18.  Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang. quota)
na dysku dla uzytkownikoéw oraz zapewniajacy wieksza niezawodnos¢ 1 pozwalajacy

tworzy¢ kopie zapasowe.
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20.  Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwo$cig automatycznego przywrocenia wersji
wczesniejszej.

21.  Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22.  Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23.  Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numeroéw identyfikacyjnych sprzgtu)."

24.  Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26.  Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dzialaniem
systemu operacyjnego.

27.  Wbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 1
V6.

28.  Identyfikacja sieci komputerowych, do ktorych jest podlaczony system

operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
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bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29.  Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tre§ci migdzy aplikacjami zarzagdzanymi a niezarzagdzanymi.
30.  Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31.  Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.

32.  Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33.  Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34.  Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.  Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36.  Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37.  Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujacych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:
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a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39.  Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.  Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41.  Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwo$¢ uruchomienia aplikacji
dzialajacych we wskazanych srodowiskach

42.  Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43.  Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen

Jako réwnowazny dopuszcza si¢ rowniez system Windows 10 EDU x64 w polskiej wersji

jezykowej przeznaczony dla sektora edukacyjnego

19.

Gwarancja

Minimalny czas trwania gwarancji producenta wynosi 2 lat.
Firma serwisujaca musi posiada¢ ISO 9001 na $wiadczenie ustug serwisowych oraz

posiada¢ autoryzacje producenta urzadzen - Zamawiajacy zastrzega sobie prawo do

Spetnia / Nie spetnia
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mozliwos$ci weryfikacji powyzszego wymogu. W przypadku weryfikacji przez
Zamawiajacego.

Oswiadczenie producenta komputera, ze w przypadku niewywigzywania si¢ z
obowigzkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie

zobowigzania zwigzane z serwisem. Stosowne oswiadczenie zataczy¢ do oferty.

20.

Wytyczne testow
MobileMark oraz
SYSmark

Testy MobileMark® 25 oraz SY Smark® 25 musza by¢ wykonane w konfiguracji catego
laptopa identycznej z wymagang (wlacznie z baterig) oraz przy rozdzielczosci ekranu
1920x1080 pixeli/60 Hz, 32-bitowej gtebi koloru.

Dopuszcza si¢ ustawienie jasnosci ekranu bez pomiaru miernikiem, lecz nie nizej niz
80% dostepnego zakresu regulacji maksymalnej jasnosci ekranu.

Wymaga si¢ przeprowadzenia testow MobileMark® 25 oraz SY Smark® 25 na systemie
operacyjnym Windows 10 lub Windows 11, ale nie starszym wydaniem niz 21H2. Testy
muszg zosta¢ wykonane z wlaczonymi wszystkimi ustawieniami z zaktadki ,,Required”
oraz ,,Recommended”. Nie dopuszcza si¢ w tescie uzywania zadnej opcji z zaktadki
,»Optional”.

Nie dopuszcza si¢ modyfikacji ustawien BIOS (overclockingu) w celu osiggnigcia
wyzszej wydajnosci urzadzenia.

Testy MobileMark® 25 nalezy wykona¢ z ustawionym paskiem wydajno$ci Windows na

pozycji ,,Best Performance”, aby dla testu czasu pracy na zasilaniu bateryjnym ,,Battery

Spetnia / Nie spetnia
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Life” aplikacja testujaca miala mozliwo$¢ wykorzystania petnej mocy urzadzenia. Nie
dopuszcza si¢ wlaczonej opcji ,,Process Idle Tasks” dla testu ,,Battery Life”. Wykonany
test musi przedstawia¢ funkcje ,,PROCESS IDLE TASKS” jako ,,False”

W przypadku uzycia przez Wykonawce testu BAPCo do oceny wydajnosci Zamawiajacy
zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych testow
Wykonawca musi dostarczy¢ Zamawiajagcemu oprogramowanie testujace wraz z licencja,
zestaw komputerowy w konfiguracji identycznej z wymagang oraz doktadne opisy
uzytych testow wraz z wynikami w formacie PDF w terminie nie dtuzszym niz 7 dni od

otrzymania zawiadomienia od Zamawiajgcego.

21. | Modyfikacje i Nie dopuszcza si¢ stosowania adapterow, przejsciowek, ani innych urzadzen Spelnia / Nie spetnia
rozbudowa zewnetrznych w celu osiggnigcia wymaganych portow.
22. |Oprogramowanie | Zintegrowany pakiet aplikacji biurowych pochodzacych od jednego producenta, w Producent:
biurowe ktorego sktad ma wchodzi¢ min.:
- edytor tekstow; Model

- arkusz kalkulacyjny;
- narzg¢dzie do przygotowania 1 prowadzenia prezentacji;
- narzg¢dzie do zarzadzania informacjg osobistg (poczta elektroniczng, kalendarzem,

kontaktami i zadaniami);
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- petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim.

- powinien mie¢ system aktualizacji darmowych poprawek bezpieczenstwa,

przy czym komunikacja z uzytkownikiem powinna odbywac si¢ w jezyku polskim.

- dostgpnos¢ w Internecie na stronach producenta biuletynow technicznych, w tym
opisow poprawek bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakietu biurowego §wiadczonej w jezyku polskim w dni robocze
w godzinach od 8-19 — cena polaczenia nie wigksza niz cena polgczenia lokalnego

- publicznie znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju i
wsparcia technicznego — w szczego6lnosci w zakresie bezpieczenstwa co najmniej 5 lat od
daty zakupu.

- mozliwo$¢ dostosowania pakietu aplikacji biurowych do pracy dla os6b
niepetnosprawnych np. stabo widzacych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0).

- oprogramowanie musi by¢ nowe, nieuzywane nigdy wczesniej na innym urzadzeniu

oraz nie przypisane do innych kont producenta

Edytor tekstow musi umozliwiac:
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- Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni 1 poprawnos$ci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych 1 autokorekty.

- Wstawianie oraz formatowanie tabel.

- Wstawianie oraz formatowanie obiektow graficznych.

- Wstawianie wykresow 1 tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
- Automatyczne numerowanie rozdziatoéw, punktow, akapitow, tabel 1 rysunkow.

- Automatyczne tworzenie spisOw tresci.

- Formatowanie nagtowkow i stopek stron.

- Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.

- Okreslenie uktadu strony (pionowa/pozioma).

- Wydruk dokumentow.

- Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i1 z narzedzia do zarzadzania informacja prywatna.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem

modyfikacj.

Arkusz kalkulacyjny musi umozliwiaé:
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- Tworzenie raportow tabelarycznych —

- Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych —

- Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

- Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

- Obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych i webowych.
- Narzedzia wspomagajace analize statystyczng i finansowa, analiz¢ wariantowq i
rozwigzywanie problemow optymalizacyjnych —

- Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiang
wymiaréw oraz wykresow bazujacych na danych z tabeli przestawnych

- Wyszukiwanie 1 zamian¢ danych

- Wykonywanie analiz danych przy uzyciu formatowania warunkowego

- Nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej nazwie

- Nagrywanie, tworzenie i1 edycje makr automatyzujacych wykonywanie czynnosci

- Formatowanie czasu, daty 1 warto$ci finansowych z polskim formatem

- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
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- Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed wprowadzaniem

modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

- Przygotowywanie prezentacji multimedialnych, ktore moga by¢ prezentowanie przy
uzyciu projektora multimedialnego

- Drukowanie w formacie umozliwiajagcym robienie notatek —

- Zapisanie jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dotaczanie jej do prezentacji

- Opatrywanie slajdéw notatkami dla prezentera

- Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwiekowych 1 wideo

- Umieszczanie tabel 1 wykresow pochodzacych z arkusza kalkulacyjnego

- Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym

- Mozliwo$¢ tworzenia animacji obiektow 1 catych slajdow

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sag widoczne na jednym

monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera
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Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem,
kontaktami 1 zadaniami) musi umozliwiac:

- Pobieranie 1 wysyltanie poczty elektronicznej z serwera pocztowego, -

- Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych, -

- Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy
zablokowanych 1 bezpiecznych nadawcow,

- Tworzenie katalogow, pozwalajacych katalogowaé poczte elektroniczng, -

- Automatyczne grupowanie poczty o tym samym tytule,

- Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

- Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie
dla nadawcy i adresatow,

- Mechanizm ustalania liczby wiadomosci, ktdére maja by¢ synchronizowane lokalnie,
- Zarzadzanie kalendarzem, -

- Udostepnianie kalendarza innym uzytkownikom z mozliwos$cig okreslania uprawnien
uzytkownikow,

- Przegladanie kalendarza innych uzytkownikow,
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- Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

- Zarzadzanie listg zadan,

- Zlecanie zadan innym uzytkownikom, -

- Zarzadzanie listg kontaktow, -

- Udostegpnianie listy kontaktow innym uzytkownikom,

- Przegladanie listy kontaktéw innych uzytkownikow,

- Mozliwo$¢ przesytania kontaktow innym uzytkownikow.

23.

Wyposazenie

zestawu

W sklad zestawu musza wchodzi¢:
Laptop, zasilacz, instrukcje obstugi, mysz bezprzewodowa 1000 dpi, torba dostosowana

rozmiarami do laptopa

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita R | ccurao, Unia Europejska
Polska T gl | PoLaka Europejski Fundusz
- ﬁl;lﬁﬂ YEROW Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

12. Monitor interaktywny — 1 szt.

Monitor

interaktywny

Wyswietlacz / rozdzielczo$¢: min. 4K UHD 3840%2160 @60Hz

Przekatna ekranu: min. 65"

Proporcje obrazu: 16:9

Wbudowany system operacyjny: nie starszy niz Android 9

Zywotno$¢ panelu: min. 50 000 godzin

Ekran: Matowa szyba o grubos$ci min. 4 mm oraz twardosci 7 w skali Mohsa
Porty (min.): 3x HDMI 2.0, 1x VGA, 4x USB, 1x RJ-45, 1x audio 3,5mm
Whbudowane glosniki: min. 2 x 20 W

Laczno$¢ bezprzewodowa: tak, Wi-Fi 2.4 GHz/5 GHz

Gwarancja: min. 2 lata z mozliwoscig rozszerzenia do 3 lat po rejestracji produktu

Certyfikaty: CE, ROHS, I1SO 9001, ISO 14001

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




28 ley e NTRUM H i
Fundusze Rzeczpospolita SR | SENTRAw Unia Europejska
Europejskle Polska -ﬂtr;u S F KA Europejski Fundusz
polsa Cyfrows — e | cviov Rozwoju Regionaineso

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

13. System do przeprowadzenia zdalnej sesji Rady gminnej — 1 zestaw
Producent: ..o
Model /Wersja: .......ccooviiiiiiiiiiiii
OPIS PRZEDMIOTU ZAMOWIENIA
1. Dostawa i wdrozenie systemu informatycznego, umozliwiajacego zarzadzanie pracami Rady.
2. Przeprowadzenie szkolen w siedzibie Zamawiajacego dla pracownikéw Biura Rady oraz Radnych.
3. Utrzymanie wdrozonego systemu w infrastrukturze technicznej wykonawcy.
4. Transmisja oraz archiwizacja nagran poprzez dedykowany serwer transmisji umieszczony na terytorium RP.
5. Dostawa przewodowego systemu konferencyjnego zintegrowanego z systemem do obslugi Rady.
6. Aplikacja do automatycznej transkrypcji umozliwiajaca przetworzenie 10h materiatu.
7. Swiadczenie ushugi zdalnej asysty technicznej oraz serwisu systemu informatycznego przez okres 12 miesiecy od dnia wdrozenia.
System Informatyczny — minimalne wymagane funkcjonalnosci:
1. Przygotowywanie i elektroniczna dystrybucja porzadku obrad wraz z materiatami dla radnych poprzez konto uzytkownika w systemie.
2. Funkcja importu porzadku obrad bezposrednio z pliku .docx, .doc (Word).
3. Mozliwos¢ dodawania dokumentow przez administratorow do wbudowanego w systemie repozytorium plikow.
4. Mozliwos¢ dodawania do porzadku obrad zatacznikow w postaci elektronicznej takich jak projekty uchwat, zataczniki do uchwat, mapy,

prezentacje, itp. zalaczniki w formatach *.doc, *.docx, *.pdf, * xls, *.xlIsx, *.jpg, *.jpeg, *.bmp, *.ppt, *.pptx.

o

Mozliwos¢ eksportowania dokumentow z edytora aktow prawnych — Legislator do systemu obstugi Rady

6. Mozliwos¢ dodawania linkéw do punktow w utworzonym posiedzeniu.
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7. Mozliwos¢ dodawania prywatnych notatek do posiedzenia przez operatora oraz radnych.

8. Mozliwos¢ edytowania porzadku obrad w trakcie posiedzen.

9. Mozliwos¢ wydrukowania materiatow sesyjnych.

10. Tworzenie gtosowan jawnych (imiennych), zwyczajnych (tajnych), oraz specjalnych (np. do przeprowadzania r6znego rodzaju
wyboréw).

11. Mozliwo$¢ tworzenia glosowan z wtasnymi odpowiedziami.

12. Mozliwo$¢ zabezpieczenia gtosowan kodem PIN ustalonym przez administratora oraz jego wyswietlenie na ekranie prezentacyjnym
podczas glosowania.

13. Mozliwo$¢ automatycznego i recznego sprawdzenia listy obecno$ci radnych z mozliwoscia recznej modyfikacji tej listy, na wypadek
spdznien czy wezesniejszych wyjsc.

14. Generowanie raportu obecnosci z informacja o obecnos$ci radnych w poszczegolnych punktach porzadku obrad.

15. Sprawdzanie obecno$¢ w trakcie posiedzenia w formie glosowania.

16. Mozliwo$¢ ztozenia przez radnego interpelacji w formie elektronicznej.

17. Brak mozliwos$ci oddawania glosu przez osoby oznaczone jako nieobecne na posiedzeniu

18. Prezentacja wynikow glosowan na urzadzeniach wszystkich osob bioracych udziat w glosowaniach

19. Mozliwo$¢ zabezpieczenia gtosowania na podstawie adresu IP z ktérego beda przyjmowane glosy — zewnetrzny adres sieci urzedowej, w
celu wyeliminowania mozliwosci oddania gloséw przez osoby przebywajace poza urzedem.

20. Dostep do systemu za pomocg urzadzen mobilnych oraz komputeréw umozliwiajacy:

e sprawdzenie kalendarium posiedzen nadchodzacych oraz archiwalnych,
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e przegladanie porzadkéw obrad i wynikéw glosowan,

e pobieranie i przegladanie zatacznikow,

e glosowanie (oddawanie glosoéw) w czasie rzeczywistym podczas posiedzenia poprzez wybor jednego z 3 przyciskow: ,,za”,
,przeciw”, ,,wstrzymuje si¢”.

e zglaszanie si¢ do dyskusji i przegladanie listy 0sob planujacych wypowiedz w danej sprawie w czasie rzeczywistym podczas
posiedzenia.

¢ funkcj¢ wewnetrznego komunikatora dla radnych.

. Elektroniczna i interaktywna obstuga posiedzen poprzez:

e clektroniczng rejestracje radnych zgtaszajacych sie do dyskusji nad projektami uchwat i innymi materiatami b¢dacymi przedmiotem
obrad,

e clektroniczng rejestracje wnioskow formalnych,

e clektroniczng obstuge glosowan podczas sesji (glosowania jawne imienne),

e prezentacj¢ porzadku obrad oraz dostgp do zatacznikéw w czasie posiedzenia,

e mozliwo$¢ dynamicznej modyfikacji porzadku obrad oraz materialdéw na posiedzenia z automatycznym od$wiezaniem zmian na
urzadzeniach radnych,

e prezentacj¢ przedmiotu glosowania, listy 0sob uprawnionych do gtosowania
1 wynikéw glosowania w czasie posiedzenia,

e dynamiczne zarzadzanie listg gosci, ktorym udziela si¢ glosu podczas posiedzenia,
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e mozliwo$¢ ustawienia czasu wypowiedzi oraz wyswietlanie w czasie posiedzenia licznika czasu wypowiedzi i komunikatu o
przekroczeniu czasu wypowiedzi,
e zatwierdzanie uchwal,
e przygotowanie projektow protokotu z posiedzen z automatycznym przekazywaniem wynikow gltosowan,
e rejestracje dzwicku w systemie informatycznym z mozliwos$cig transkrypcji dzwigku na tekst przy wykorzystaniu zewngtrznego
oprogramowania,
e rejestracje dzwigku w systemie informatycznym wraz ze scenariuszem prezentujagcym punkty porzadku obrad oraz wypowiadajace si¢
przy tych punktach osoby z mozliwo$cig odstuchania konkretnej wypowiedzi po wybraniu jej ze scenariusza,
e umozliwienie poprzez sie¢ Internet dostgpu mieszkancom i podmiotom zainteresowanym do transmisji z posiedzenia (na zywo),
przegladania porzadku obrad wraz z zatgcznikami (biezacych oraz archiwalnych) oraz przegladanie wynikow glosowan.
22. Mozliwos¢ tworzenia wewnetrznego rejestru uchwat oraz jego automatyczne publikowanie dla mieszkancow i podmiotow
zainteresowanych.
23. Dostep interesantow do kalendarza radnego informujacego o planowanych dyzurach.
24. Mozliwos¢ integracji z systemami zewngtrznymi Zamawiajacego — Wykonawca zobowigzuje si¢ udostepni¢ API umozliwiajace
integracje w zakresie przesytania danych dostepnych w systemie do obstugi Rady
25. System obstlugiwany bedzie przez laptopy z systemem Windows lub urzadzenia mobilne z systemem android nie starszym niz

wersja 4.4

e Transmisje majg by¢ zintegrowane z systemem do obstugi Rady w zakresie:
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a. Automatycznego wyswietlania w transmisji informacji o:
= aktualnie przemawiajacej osobie
= aktualnie omawianym punkcie z porzadku obrad
* uruchomionym glosowaniu i temacie tego glosowania
» wynikach glosowania
= 0 trwajacej przerwie
= nazwie instytucji i dacie posiedzenia
e Podczas okresu obowigzywania gwarancji wymagana jest transmisja oraz archiwizacja nagran z sesji o minimalnej jakosci 720p poprzez
serwery Wykonawcy.
Serwer transmisji — minimalne wymagane funkcjonalnosci:
Parametry Techniczne serwera transmisji:
Format przesytanego strumienia: RTMP
Gwarantowana jako$¢ transmisji: 720p
Obstugiwane kodowanie: H.264
Minimalna liczba klatek na sekundg: 25

Gwarantowana przepustowos$¢ tacza: 200 Mbps

vV V. V V V VY

Brak limitu ogladajacych dla pojedynczej transmisji (w ramach zapewnionego facza)
» Brak limitu ilo$ci transmisji sesji Radnych w miesigcu i czasu ich trwania

1. Wymagane funkcjonalnosci serwisu:
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Mozliwos¢ ogladania transmisji we wszystkich najpopularniejszych przegladarkach internetowych

Mozliwos$¢ ogladania transmisji na urzadzeniach mobilnych wyposazonych w przegladarke internetowa

Mozliwos¢ wyboru 1 z 2 dostepnych serweréw transmisji, ktére rownolegle publikujg transmisj¢ na zywo, w serwisie.
Funkcja automatycznego przewijania video do wybranego punktu porzadku obrad posiedzenia w oparciu o znaczniki czasowe
Porzadek obrad automatycznie prezentowany na stronie, pod nagraniem z Sesji

Lista obecnos$ci radnych dostepna na stronie z nagraniem.

Mozliwo$¢ wyboru rozdzielczosci ogladanego nagrania pomigdzy SD, a HD.

Funkcja ustawienie wtasnej miniaturki (oktadki) do kazdej z transmisji widocznej na kanale zamawiajacego.

Funkcja dodania napisow do transmisji w postaci pliku w formacie *.vtt.

Funkcja umozliwiajagca wyswietlenia napisoOw dla niestyszacych na nagraniu dodanych przez administratora.

Mozliwo$¢ wyboru wielkosci wyswietlanych napisow dla niestyszacych, w przynajmniej 3 rozmiarach

Dostep do statystyk transmisji publikowanych na zywo

Dostep do statystyk odtworzeh nagrah archiwalnych (opublikowanych)

Dostep do statystyk sumarycznych, np. ilo§¢ odtworzeni w danym roku, ilo§¢ opublikowanych nagran, ilo$¢ zajgtego miejsca
System musi udostgpnia¢ API ktore zwroci dane :

o id nagrania

o idklienta

o hazwa nagrania

o data transmisji

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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o liczbg odston nagrania

o czas trwania nagrania

o identyfikator posiedzenia z systemu do glosowania, jesli taki jest zintegrowany
o link do miniaturki graficznej

o link do playlisty w formacie HLS/M3U8

o link do napisow do nagrania w formacie VIT lub innym

2. Wymagane funkcjonalnos$ci systemu transmisji:

Archiwizacja nagrania transmisji lokalnie na dysku komputera (komputer do transmisji po stronie Zamawiajacego)

System konferencyjny — minimalne wymagane funkcjonalnosci

Pulpity konferencyjne — 8 sztuk

e Funkcjonalno$¢ i parametry techniczne:

o

o

Szyjka mikrofonu o dlugosci minimum 480 mm oraz minimum jednym przegubie.

Przycisk aktywacji mikrofonu musi umozliwia¢ uczestnikowi wiaczanie/wytaczanie mikrofonu lub (w zaleznosci od trybu
aktywacji mikrofonu) zgloszenie checi wypowiedzi. Wokol, nad Iub od spodu przycisku musi znajdowacé si¢ podswietlany
wskaznik LED informujacy o aktywnym mikrofonie (preferowany kolor czerwony).

Wbudowane 3,5 mm stereofoniczne gniazdo stuchawkowe

Odporno$¢ na zaktocenia z sieci GSM

Sygnalizacja $wietlna umieszczona na szyjce mikrofonowej wskazujaca wlaczenie i zadanie zabrania glosu (np. pierscien lub

wskazniki LED w dwoch kolorach — preferowany zielony oraz czerwony)

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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o Szeregowa topologia potaczen, kazdy z pulpitdow musi posiada¢ gniazdo przelotowe.
o Whbudowany wysokiej jakosci glo$nik
o Mozliwos¢ konfiguracji dowolnego pulpitu jako jednostki przewodniczacego lub dostarczenie pulpitu dedykowanego dla
przewodniczacego.
o Pasmo przenoszenia urzadzenia obejmuje zakres czestotliwosci od 200 Hz do 12,5 kHz
o Impedancja obcigzenia stuchawek > 8 Q <1k Q
o Maksymalne wymiary urzadzenia bez mikrofonu (wys. X szer. X gl.) 65 x 210 x 150 mm
o Cigzar ok. 1 kg
o Montaz stotowy
o Materiat plastik, metal
o Temperatura pracy od 0 do 35°C
Jednostka sterujaca systemu konferencyjnego — 1 sztuka

e Funkcjonalnos¢ i parametry techniczne:
o Kontrola otwartych mikrofonéw pozwalajgca wybra¢ minimum 4 otwarte mikrofony
o Whbudowany rejestrator dzwigku moze nagrywac dyskusje w formacie MP3 do pamigci wewnetrznej lub pamigci USB
o Napigcie zasilania sieciowego od 100 do 240 VAC + 10%
o Maks.od 1,6 A (100 VAC) do 0,7 A (240 VAC)
o Liczba pulpitéw dyskusyjnych na jednostke sterujgcg minimum 40

o Minimalna czestotliwo$¢ probkowania 44,1 kHz

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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o Maksymalna waga 3.4 kg
o Material metal lakierowany
o Metoda montazu stotowy lub w szafie typu Rack 19”
o Wymiary maksymalne (wys. X szer. X gl.) 45 x 483 x 300
o Temperatura pracy od 5 do 45°C
o Zlacza umieszczone na obudowie:
= Z przodu jednostki:
e Minimum 1 x zlgcze USB
» Z tyhlu jednostki:
e Minimum 1 x wyj$cie analogowe
e Minimum 1 x wejscie analogowe
e Minimum 1 x ztgcze Ethernet RJ45 do komunikacji
o Kontrola dyskusji odbywa si¢ poprzez wyboér jednego z dostepnych trybow dyskusji:
= Tryb otwarty - uczestnicy moga mowic, naciskajac przycisk na swoim mikrofonie. Gdy maksymalna liczba otwartych
mikrofonéw zostanie osiggnicta, nastepny uczestnik, ktory nacisnie przycisk swojego mikrofonu, zostanie dodany do listy
oczekujacych. Pierwszy uczestnik z listy oczekujacych bedzie mogt mowic, gdy zostanie wytaczony ktorys z aktywnych
mikrofonow
» Tryb z wyciszaniem - uczestnicy moga wycisza¢ si¢ wzajemnie przez wiaczanie swojego mikrofonu. Gdy maksymalna

liczba otwartych mikrofonow zostanie osiggni¢ta, nastgpny uczestnik, ktory nacisnie przycisk na swoim mikrofonie,

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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zdezaktywuje mikrofon, ktory byt najdtuzej aktywny (mikrofon, ktéry posiada przewodniczacy nie jest uwzgledniany w
liczbie otwartych mikrofonow i dlatego nie moze go wyciszy¢ zaden inny uczestnik).
= Tryb aktywacji glosowej - uczestnicy moga aktywowac¢ swoje mikrofony, méwigc do nich. Mikrofon moze by¢ czasowo
wyciszony poprzez nacisnigcie i przytrzymanie przycisku mikrofonu.
Integracja systemu obstugi rady z systemem konferencyjnym
e Zgloszenie checi zabrania glosu:

o Che¢ zgloszenia do glosu przez radnego musi by¢ mozliwa z poziomu tabletu oraz pulpitu konferencyjnego

o Zgloszenie z poziomu tabletu spowoduje pojawienie si¢ radnego na liscie osob chetnych do zabrania w systemie obstugi rady oraz
zaswiecenie wskaznika LED na szyjce mikrofonu przypisanym do radnego w kolorze innym niz kolor aktywnego mikrofonu.

o Zgloszenie z poziomu pulpitu konferencyjnego spowoduje za§wiecenie wskaznika LED na szyjce mikrofonu przypisanym do
radnego w kolorze innym niz kolor aktywnego mikrofonu oraz umieszczenie radnego na liscie 0sob chetnych do zabrania gltosu w
dyskusji

e Udzielenie radnemu zgody na zabranie glosu:

o Udzielenie zgody na glos jest mozliwe z poziomu aplikacji do obstugi rady dla administratora oraz poprzez aplikacj¢ na
urzadzeniu przewodniczacego

o Udzielenie glosu spowoduje zmiang koloru wskaznika LED umieszonego na szyjce mikrofonu na kolor inny niz w przypadku
checi zabrania glosu oraz aktywuje mikrofon

e Wykonawca dostarczy zamawiajacemu aplikacje do integracji wraz z danymi uwierzytelniajagcymi, ktdrg zamawiajacy bedzie mogh

samodzielnie zainstalowa¢ na dowolnym urzadzeniu z systemem Windows

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Aplikacja do tworzenia automatycznej transkrypcji — minimalne wymagane parametry:

Aplikacja bedzie obstugiwa¢ materiaty wideo w formacie: .mp4 oraz audio w formacje mp3, ale napisy przez nig przygotowane bedg
mogty by¢ zastosowane rowniez do tych samych nagran audio/wideo, ale w innych formatach.

Aplikacja bedzie umozliwia¢ automatyczne przygotowanie napisdOw do wskazanego plik, przy wykorzystaniu technologii speach-to-text
(zamiany mowy na tekst).

Dzigki zastosowaniu algorytmu automatycznej zmiany mowy na tekst, aplikacja bedzie tworzy¢ tekst sktadajacy si¢ ze wszystkich
wypowiedzi zawartych w pliku audio/wideo, a do rozpoznanych stow bedzie przypisywac specjalne znaczniki czasowe, ktore pozniej
pozwolg na wygenerowanie pliku z napisami, do przetwarzanego w aplikacji materiatu audio/wideo

Aplikacja pozwoli na edycj¢ wygenerowanego przez swoj mechanizm tekstu, w celu poprawy wszelkich btedéw popetnionych przez
mechanizm zamiany mowy na tekst.

Napisy przygotowane przez aplikacje beda zsynchronizowana z wypowiedziami zawartymi w zrédtowym materiale audio/wideo.
Edycja tekstu bedzie odbywac si¢ w prostym edytorze tekstowym wbudowanym w aplikacje.

Wprowadzane zmiany w edytorze tekstowym w aplikacji, beda automatycznie przeniesione na generowane przez aplikacje pliki z
napisami.

Edytor tekstu generowanego przez aplikacje bedzie umozliwiat prace na tekscie ciagtym, bez dzielenia go na poszczeg6lne wersy
napisow, ale rownoczesnie pozwoli na rozdzielanie tego tekstu na bloki (akapity), przypisane do r6znych moéwcow, a nazwy tych
moéwceow beda mogty by¢ wprowadzane/edytowane przez uzytkownika.

Wykonawca umozliwi do przetworzenia minimum 80 godzin nagran.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Edytor tekstu bedzie miat zaprogramowane specjalne funkcjonalno$ci pozwalajace na przyspieszenie pracy nad poprawianiem tekstu, jak
np. automatyczna zmiana malej litery na duza w stowie, przed ktérym uzytkownik poprawi kropke.

Edytor bedzie oferowat skroty klawiaturowe przyspieszjace prace nad projektem.

Praca w edytorze begdzie zsynchronizowana z materiatem audio/wideo 1 odtwarzanie tego materiatu, bedzie powodowato synchroniczne
podswietlanie tekstu w miejscu, w ktorym aktualnie wypowiadane sa dane stowa w nagraniu.

Aplikacja pozwoli na wygenerowanie pliku tekstowego, wraz z podzialem na méwcow, jesli taki zostanie przygotowany w aplikacji oraz
plikdw z napisami przynajmniej w formatach .srt oraz .vtt.

Aplikacja bedzie dziata¢ webowo, dzigki temu bedzie do niej dostep z kazdego komputera z dostepem do przegladarki internetowe;j i
internetu

Aplikacja bedzie dostosowana do pracy na duzym ekranie (np. laptopa, komputera)

Dostep do aplikacji nie bedzie ograniczony czasowo, jedynie limitowana bedzie ilo$¢ materiatu audio-wideo, ktorg zamawiajacy bedzie
mogl przetworzy¢ w aplikacji.

Uzytkownik bedzie mial mozliwos¢ dokupienia pakietow potrzebnych na przetwarzanie materiatu audio/wideo w dowolnym momencie.
Aplikacja bedzie zezwalata na przerwanie pracy nad edycja wygenerowanego materiatu w dowolnym momencie i zapisanie naniesionych
zmian (poprawek uzytkownika).

Aplikacja bedzie oferowac funkcje auto-zapisu w krotkich interwatach czasowych.

Aplikacja bedzie rozlicza¢ przetwarzany material audio/wideo w pakietach nie wigkszych niz 30min.

Aplikacja bedzie prezentowac aktualny stan konta (ilo$¢ pakietow) do wykorzystania na przetwarzanie materialdéw audio/wideo, ktory

bedzie aktualizowany ord razu, po przetworzeniu danego materiatu.
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e Aplikacja bedzie oferowaé¢ wbudowany notatnik do zapisywania dowolnych tresci np. nt. danego projektu.
e Aplikacje nie bedzie posiada¢ limitu na ilo$¢ stworzonych w niej projektow.
Wymagania dodatkowe:
1. Zamawiajacy zastrzega mozliwos¢ wezwania wykonawcy do badania probki zgodnie ze scenariuszem zwartym w zataczniku nr. 1
2. Publikacja materialdw sesyjnych oraz wynikoéw przeprowadzonych glosowan
w Internecie w oparciu o infrastrukturg techniczng Wykonawcy.
3. Przechowywanie danych na serwerach znajdujacych si¢ na terytorium Rzeczypospolitej Polskiej.
4. Udostepnienie kopii zapasowe]j oprogramowania oraz danych wprowadzonych przez Zamawiajacego na zadanie Zamawiajacego.
Zatgcznik nr.1 — scenariusz badania probki
Lp. Scenariusz
A. Zarzadzanie sesja/posiedzeniem Rady
Al Zaprezentowa¢ funkcjonalno$¢ polegajaca na zbudowaniu
automatycznie porzadku obrad dla posiedzenia poprzez
zaimportowanie pliku w formacie docx. Czynno$¢ wykonuje
uzytkownik posiadajacy uprawnienia Pracownika Biura Rady (PBR).
Posiedzenie powinno by¢ widoczne tylko dla Pracownikow Biura
Rady. Nalezy zalogowac si¢ do systemu jako Radny 1 (RADI) 1
zwerytikowa¢ czy posiada dostep do danych utworzonych przez PBR.

RADI nie powinien widzie¢ danych.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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A2 PBR przypisuje wczesniej utworzone posiedzenie do Komisji A oraz
udostepnia ja. RADI1 po zalogowaniu widzi w wyodrebnionej czesci
udostgpnione posiedzenie oraz ma mozliwo$¢ wyswietlenia porzadku
obrad.

AS. PBR do porzadku obrad do punktu drugiego dodaje jeden zwykty

zatgcznik w formacie PDF RAD1 wchodzi w porzadek obrad i po

kliknigciu w zal. PDF zostaje on automatycznie wyswietlony.
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A4

PBR do porzadku obrad do punktu trzeciego dodaje projekt uchwaty
podajac nastepujace parametry: informacj¢ kogo dotyczy dany punkt,
kto jest wnioskodawcg i kto odpowiedzialny jest za zreferowanie.
Nastepnie do punktu czwartego dodaje projekt uchwaty podajac
nastepujace parametry: komisje¢ opiniujaca, komisj¢ odpowiedzialng
za dany projekt uchwaty oraz dodaje jeden zalacznik w postaci PDF
jako dokument wiodacy uchwaty oraz dwa zataczniki osobno w
postaci PDF jako zataczniki do niniejszego projektu uchwaty. RAD1
wchodzi w porzadek obrad 1 w punkcie trzecim widzi zataczony
projekt uchwaly oraz ma mozliwos$¢ jego wyswietlenia. W punkcie

czwartym widzi 3 zatagczniki z mozliwoscig ich wyswietlenia.

AL,

PBR dodaje komunikat i zaznacza iz na podstawie komunikatu ma
rowniez zosta¢ wystany SMS (na numer wskazany przez
Zamawiajacego) oraz dodatkowo wskazuje 1z komunikat ma otrzymac

zarowno RADI1 jak 1 RAD2.
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PBR weryfikuje z poziomu posiedzenia ile osob odebrato komunikat.
PBR wys$wietla dodatkowo imiennie liste ktorzy radni odebrali juz

komunikat, a ktorzy nie.

AT.

PBR rozpoczyna posiedzenie i sprawdza obecnos¢ na posiedzeniu.
RAD1 i RAD2 potwierdzaja swoja obecnos$¢ na posiedzeniu.
Przewodniczacy (RAD1) w czasie rzeczywistym widzi, kto

potwierdzit juz swoja obecnos$¢ na posiedzeniu.

A.8.

PBR przechodzi do punktu 2 porzadku obrad (punkt zostaje
oznaczony w porzadku obrad u RADI). PBR uruchamia glosowanie
co powoduje automatyczne wyswietlenie przyciskéw do glosowania u
RADI. RADI oddaje swoj gtos i widzi informacje o tym kto zdazyt
juz zagtosowaé. PBR konczy gtosowanie co powoduje automatyczne

wyswietlenie wynikow glosowania u RAD1
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14. Urzadzenie wielofunkcyjne — 1 szt.

Producenta: .......c.ccoeeiiiiii

OGOLNE

Czas nagrzewania: nie dtuzej niz 20 sekund

Predkos$¢ wykonania pierwszej: mono nie wiecej niz 5 sekund, kolor nie wigcej niz 8 sekund:
Predkos¢ wydruku ciaglego: 30 stron na minute

Pami¢é: minimum 1500 MB

Dysk twardy: minimum 250GB

Waga: nie wiecej niz 100 kg

KOPIARKA

Proces kopiowania: System suchego transferu elektrostatycznego

Kopiowanie wielokrotne: Do 999 kopii

Rozdzielczo$¢: minimum 600 dpi

Zoom: Od 25% do 400% co 1%

DRUKARKA

Jezyk drukarki: Standardowo: PCL5c, PCL6, XPS, Bezposredni wydruk PDF, Druk
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nos$nikéw (JPEG/TIFF)

Rozdzielczo$¢ drukowania: 1200 x 1200 DPI

Interfejs: USB 2.0, Gniazdo SD, Karta sieciowa 10/100/1000 Base-T Ethernet,
Protokot sieciowy: TCP/IP (IP v4, IP v6)

SKANER

Predkos¢ skanowania: Pelnokolorowe: Maksymalnie 80
oryginatdéw na minute

Mono: Maksymalnie 80 oryginatéw na

minute

Rozdzielczo$¢: Maksymalnie: 1 200 dpi

Rozmiar oryginatu: A3, A4, AS, B4, BS

Sterowniki standardowe: Sieciowy TWAIN

Skanuj do: E-mail: SMTP, POP, IMAP4

Folder: SMB, FTP, NCP

OBSLUGIWANY PAPIER

Obstugiwany rozmiar papieru: SRA3, A3, A4, A5, A6, B4, B5, B6
Pojemnos¢ wejsciowa papieru: do 4 700 arkuszy

Pojemnos¢ wyjsciowa papieru: do 1 625 arkuszy

Gramatura papieru: od 52 do 300 g/m?
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EKOLOGIA

Pobér mocy: Maksymalnie: 1700 W

Tryb gotowosci: 64 W

Tryb u$pienia: 0,59 W

Wspotczynnik TEC (typowy poboér energii elektrycznej): 1 175/1 340 W/h

Uwaga: Brak wypehienia ktorejkolwiek z pozycji przewidzianej w opisie przedmiotu zamowienia uniemozliwi Zamawiajacemu skuteczng

oceng oferty co bedzie tozsame z odrzuceniem oferty i wykluczeniem wykonawcy z postepowania.

(miejscowosc, data) (podpis wykonawcy lub osoby

upowaznionej)
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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zatacznik nr 6 — Klauzura informacyjna RODO

INFORMACJA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH
Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO), informujemy, Ze:
1. Administratorem Pani/Pana danych osobowych jest Wojt Gminy BedIno z siedzibg: 99-311
Bedlno, Bedlno24.
2. Inspektorem Ochrony Danych Osobowych jest Dorota Wiosetek, e-mail: wioszuk@wp.pl.

3. Dane osobowe przetwarzane sa na podstawie: ¢ obowigzkéw prawnych cigzacych na
administratorze (zgodnie z art. 6 ust. 1 lit. ¢ Ogoélnego rozporzadzenia o ochronie danych),

» zadan realizowanych w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi (zgodnie z art. 6 ust. 1 lit. e Ogdlnego rozporzadzenia o ochronie
danych),

* zgody na przetwarzanie danych osobowych w jednym lub wigkszej liczbie okreslonych celow
(zgodnie z art. 6 ust. 1 lit. a Ogdlnego rozporzadzenia o ochronie danych,

* umowy, ktorej strong jest osoba, ktorej dane dotycza, lub dziatah na zadanie osoby, ktorej
dane dotycza, przed zawarciem umowy (zgodnie z art. 6 ust. 1 lit. b Ogdlnego rozporzadzenia
o0 ochronie danych).

4. Podstawa do przetwarzania danych osobowych zalezna jest od rodzaju operacji, jakie
wykonywane sg na danych osobowych.

5. Jezeli przetwarzanie danych odbywa si¢ na podstawie zgody, moze ona zosta¢ cofnigta w
dowolnym momencie. Cofnigcie zgody nie wpltywa na zgodno$¢ z prawem wczesniejszego
przetwarzania danych. Cofnigcie zgody moze jednak prowadzi¢ do uniemozliwienia realizacji
celu przetwarzania danych osobowych.

6. Podanie przez Panig/Pana danych osobowych jest niezbedne do realizacji w/w celow.
Niepodanie danych osobowych uniemozliwi realizacj¢ zadan ustawowych.

7. Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do realizacji celow, a
po tym czasie przez okres oraz w zakresie wymaganym przez przepisy prawa zawarte w
obowigzujacym Jednolitym Rzeczowym Wykazie Akt.

8. W zwiazku z przetwarzaniem danych osobowych, przystuguje Panstwu prawo do:
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a) dostepu do tresci danych osobowych (na podstawie art. 15 RODO) z zastrzezeniem, ze
udost¢pniane dane osobowe nie moga ujawnia¢ informacji niejawnych, ani narusza¢ tajemnic
prawnie chronionych, do ktérych zachowania zobowigzany jest Administrator/Podmiot
przetwarzajacy;

b) zadania sprostowania danych (na podstawie art. 16 RODO);

¢) zadania ograniczenia przetwarzania danych (na podstawie art. 18 RODO);

d) wniesienia sprzeciwu wobec przetwarzania Panstwa danych osobowych (na podstawie art.
21 RODO);

e) zadania usunigcia danych (na podstawie art. 17 RODO).

9. Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego, jesli uzasadnione
jest, iz przetwarzanie Pani/Pana danych osobowych narusza przepisy unijnego rozporzadzenia
RODO.

10. Informujemy, iz Pani/Pana dane osobowe moga by¢ udostgpniane innym odbiorcom lub
kategoriom odbiorcow danych osobowych, ktérymi moga by¢ inne podmioty upowaznione do
odbioru Pani/Pana danych osobowych na podstawie odpowiednich przepisow prawa lub inne
podmioty, ktore przetwarzaja dane osobowe w imieniu Administratora na podstawie umowy
powierzenia przetwarzania danych osobowych. Do podmiotéw tych nalezg miedzy innymi:
organy publiczne - chyba, Ze na podstawie przepisow prawa mogg otrzymywaé dane osobowe
w ramach konkretnego postgpowania, podmioty prowadzace rachunki ptatnicze oraz operator
pocztowy, obstuga prawna, firmy $wiadczace ustugi w zakresie oprogramowania.

11. Dane osobowe nie beda przekazywane do panstwa trzeciego/organizacji migdzynarodowe;.
12. Decyzje zwigzane z przetwarzaniem danych nie be¢da podejmowane w sposob

zautomatyzowany.
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