
CzeS(5 / - KomparyQia Pisma:

Kierownik Jednostki Samorzadu Terytorjalnego - W rOZumieniu art. 33 ust" 3 Ustawy o

samo「zadziegmimym (t.j. Dz. U. z2024 r. poz・ 1465, 1572, 1940)

Adresatem ninIe」SZegO Pisma - jest O「gan ujawniony w kompary句i - jednoznacznie

identyfikowainy za po§rednictwem adresu e-maiI pozyskanego z Biuletynu lnforma画Pub=cznej

UrzedulAdresata - POd kt6rym odebrano niniejsze pismo.

Aby zachowa6 pe富na jawno§6 i transparentnoS6 - WnOSimy o opublikowanie “ niniejszego

pisma - W CZ?§ci dot, Petyqji w BIP Adresata, Wyra之ajacjednocze§nie zgode na pub!ikaQje

wszystkich danych事POniZej podpisanej Osoby Prawnej" (Nadawcy niniejszego pisma)

Podstawa prawna, na kt6ra powo叫emy sie wnoszac o pub=kacj写- W lntemecie w BiP Urzedu -

kontentu dotyczacego niniejszej petyqij - OkreSiona zostata w art. 8 ustawy z dnia z dnia l川pca

2014 r. o pety匂ach (草Dz,U. 2018 poz. 870)

Dane nadawcy (Osoba Prawna) - Znajduja si? POni之ej w stopce oraz - W Za†aczonym piiku

sygnowanym podpisem eiektronicznym, Weryfikowanym kwa=fikowanym certyfikatem - StOSOWnie

do dyspozyQji Ustawy z dnia 5 w「ze§nia 2016 r・ O uS山gach zaufania oraz identyfikaQji

elektronicznej (t.j, Dz. U, Z 2024 r, POZ` 1725)"

Data dostarczenia pisma do Urz?du - dia potrzeb ewentualnej procedury odwotawczej j sadowo-

administracyjnej - rejestrowana jest po stronie nadawcy zgodnie z dyspozyQja art. 61 pkt・ 2

ustawy Kodeks Cyw=ny (t,j. Dz.

Preambufa pisma

丁ematyka niniejszego

2024 「. poz, 1061, 1237)

jest walka z incydentami naruszajacymi bezpjeczehstwo danych

POWierzonych Urz?dnikom p「zez Obywateii.

DuZe uszczeg6towienie n刑ejszego pisma, drobiazgowe powotywanie si? na POdstawy prawne

oraz stosowana nomenkiatura s†owna wynikaj負wa2ko§ci tematyk主OraZ Z Olbrzymiej ska=

zag「o2eh jakie pojawIa」a Si? W ZWiazku z incydentami godzacymi w cyberbepjeczehstwo danych

powierzonych U「z?dnikom o「az z katas[rofalnych skutk6w - jakie niesie ze soba nasiiaj争cy si? W

OStatnim czasie - Cyberter「o「yzm,

KaZdy, kto anaiizuje doniesienia prasowe o「az ma dost?P do uzyskiwanych od 25 Iat przez nasz

podmiot info「maQji w trybie ustawy o dost?Pie do informa匂i pub=cznej - jest zaszokowany

bezczynnosc看a gmin i mamotrawstwem §rodk6w publicznych w tym obszarze-

KaZdy kto ana=zuje te materiaty - nabiera przekonania,之e coraz liczniejsze skuteczne

cyberwtamania =ncydenty (Vide川nki do doniesieh prasowych zamieszczone na kohcu pisma) -

s負oczywistym i natu「alnym nast?PStWem nieraQjonaInego wydatkowania Srodk6w w tym

obszarze kompetenQji przez Urz?dy oraz igno「owania 「zeczonej problematyki przez

Decyd ent6w,

Problem staje si? SZCZeg6lnie istotny w obecnej - Z†o之onej sytuaqii geopoiitycznej.

W mniemaniu wnioskodawcy - Ministe「stwo Cyfryzaqii skutecznie i efektywnie zabiega o

dodatkowe §rodki w ramach kolejnych g「ant6w przeznaczanych dla JS丁・

Miara skutecznoSc= zaangaZowania Ministerstwa Cyf「yzacji jest to, Ze Wg" SZaCunk6w taczne

§rodki przekazane JS丁w ostatnim czasie przewyZszaja kwote 2 mld pln.

Z kolei jak wynika z udzielanych nam odpowiedzi Srodki te sa czesto nieraQjonalnie wydatkowane

w Gminach - i absorbowane inte「 a=a p「zez Zmowy Cenowe"

Ad exemp山m - W niekt6rych gminach dochodzi do zakupu corocznego audytul O kt6rym mowa w

§19 pkt. 14 Rozporzadzenia KR看za kwote ponad 20 tys" Pln.

Ten sam audyt kosztowa† 3 lata temu 5000 pln - i mia†o to miejsce do czasu uruchomienia

m冊ardowych §「odk6w z Prog「amu Cyberbezpieczny Samorzad - Sic !



丁o tylkojeden z przykfad6w, a mamy doskonatytego obraz gdyZ -」ak wiadomo od 25 lat

Zadajemy szczegofowe pytania Gmjnom w trybie ustawy o dost?Pie do informaQji pubilCZnej i

udzielajac odpowiedzi pod takimi absurdainymi zmowamj cenowymi podpisuj争si? Decydenc主

丁akich patoiogii nie wyeIiminuje samo stosowanie przepISOW ZWiazanych z zam6wieniami

Pubiicznym口wsz?dzie na Swiecie wypracowano ju之skuteczne mechanizmy pozwalajace

Walczy6 ze zmowami cenowym主w przypadku dodatkowych Srodk6w fjnansowych

ZWi?kszajacych w kr6tkim Ok「esie poda之w danym obszarze usfug.

Jak wykazaty udzielane nam odpowledzi cz?S6 Decydent6w catkowicie ignoruje tematyk? -

niweczac tym samym ci?之k争I efektywna Prac? Ministerstwa Cyfryzady,

W innyCh obszarach (np.inwestycje drogowe) wypracowano juZ mechanizmy weryflkujace zmowy

CenOWe - O CZym mOZna czyta6w ijnkach pond koniec pisma w artykule dot, Prezydenta

Tamowa,

Miejmy nadziej?,之e w obsza「ze cyberbepieczehstwa juZ niedfugo dojdzie do podobnych

WeryfikaQj十ch申nie udost?Pnjmy wtedy uzyskane kwantyfikaqie,

Wyjainienje przedmiotu naszej petyc車

Nasza idee fixejest dzia†anie t年czace - UZaSadniony而eres pro pub=co bono - Z PartykuIarnymj

Zdrowo-POj?tymi gospodarczym=nteresami naszej osoby prawnej.

Wi?kszoS6 podmiot6w zwracajacych sie do Urzed6w nastawiona jest aby uzyskiwa6

Partykularnie - jakaS osobjsta wartoS6 dodal「a (ZeZWOienia/zapomogi/zwolnJenia/dokumenty, etC)

W naszym przypadku nato血ast - ZgOdnie z definicja artykut6w 28 j 241* Ustawy Kodeks

Post?POWanla Adm面stracyjnego (t〇十Dz. U. z2020 r, POZ, 256, 695)- Prag用emy ”nietyIko

bra6’’-jak czyni to wi?kszoS6 zwracaj争cych si? do Urz?d6w Podmiot6w - ale w ramach

ZaWOdowego charakteru dzia†ainoSci staramy sl(… OSlaga6 synergi(… Z UrZ?daml OraZ WnOSj6

Walio56 dodana poprzez dzielenie si? Wledza, kt6「a w tryb-e uStaWy O dost?Pie do ln千ormaqi

PL刷ICZnejしIZySkiWaijSmy w cIagU OStatnich 25 1at l dzi?ki kt6re」 POdda」emy SanaCj= usprawnlamy

funkcjonowanie administ「aqij publlCZnej,

W l-amaCh wzmlankowanego art , 241 KPA大namawia do tego Ustawodawca: “Przedmiotem

Wniosku moga by6 w szczeg6lnoScI SPraWy ulepszenia Organizacj主WZmOCnienia praworzadnoSci,

usprawnienia pJ’aCy i zapobiegania nadu之yciom, OChrony wIasnoScl言epszego zaspokajanfa

POtrZeb Iudno§c上’

Usprawnianie i zwI.aCa「1ie uwagi na obszary zwiazane z cyberbezpieczehstwem wydaje si?

SZCZeg6面e istotne z p=nktu widzenia uzasac仙onego interesu spo†ecznego pro publ'CO bono.

A」ak Wy[「ika zしrdzieianych nam informac」岬ubllCZnyCh - O CZym PISaliSmy powy之e十Stan

faktyczny w gminach jest katastrofa!ny.

B腫na aiar「m r6wnle之media (iinki do niewie"くiej cz?Sci doniesieh prasowych opisuj卑CyCh

Skuteczne cybe「ataki na Urz?dy - Zamieszczamy ln fine nlniejszego piSma,

Per analogiam - POmimo wydana olbrzymich pienl?dzy podatnik6w w ostanim czasle -

Na」WyZsza izba Kontro= OPatruje wnlOSkl POkontroine z 2025 r. ○ ZnaCZaCym tytuiem

”CyberbezpeiCZehstwo w samorz争dach kL噂e’1 dalej w protoko†ach pokontroInych NIK zaznacza

expressis verbis: ,,(…) Ponad 70 proc, SkontroIowanych przez NIK urz?d6w samorz争dowych nle

by†oby w stanie zapewniC; CjagtoSci dzia†ania system6w lnformatycznych w p「zypadkしI

WySt争Plenia sytしiaqi kl-yZySOWe子Kont「olerzy lzby WykI-y旧e之Wleie innych niedoci争gnl?6

dotycz争cych bezpleCZehstwa cyf「‾OWegO JST. (. ,) ” Od iat NIK zwraca uwag? Samorzadowc(うw

i∩te)‾ a=a r6wnie之na ataki hybrydowe, etC.

0 WSZyStktoh tych negatywnych ocenacr川「O之na czyta6 w p「otoko丁e NiK z lしItegO 2025上-

Sygr「atし」ra akt KAP・430・9・2024 N一‾ eWid 123/2024/P/24/004/KAP - dost?Pny W Peinej postac川a

StrOnaCh L山ig型L由

Skutek wydatkowania olbrzymich Srodk6w podatnikdw w tym obszarzejest tak上之e o ile w 2019

r・ NiK oce両negatywnie 70% ze skontr0lowanych JS丁w tym obszarze - tO W kontroIi per

analogiam wzmiankowanej powyze」 i wykonanej w 2025 r. negatywna ocena objatju之nle 70% ze

SkontroloWanych Urz(…d6w, aie 71% - Sic !



●

●

Analizuja odpowiedzi uzyskiwane z Gmin - nie dziwimy si? WCale i uwaZamy Ze Minjster

CytryzaQj主ma w lOO% raqie - kiedy powtarza podczas udzielanych wywiad6w, Ze “PoIska jest

闇討荒事。市。両。Zna P「a。掴田。hamiaja。 k。t。jn。 。「。。叩。。m。∞W。
podczas kiedy w w gminach chetnie bezrefleksyjnie wydatkowane sa S「odki pub!jczne na ten cel,

benefjQjentami s争powtarzajace si? naZWy tyCh samych臼rm … efektem tych wdroZeh mnoZa si?

StOSy kopiowanej dokumentacji - W kt6rej zmieniaja sie tylko nazwy gmin.

I wszystko jak mawiaja Decydenci - W ZgOdzie z dokumentaqia tyIko nie=czne gminy staraja si?

Walczy6 ze zmowami cenowym= weryfikowa6 setki stron uzysktwanej dokumentaQji - W kt6rej jak

POkazuja nasze analizy np. po zJoZeniu skargi do Rady Gminy (gdy rzeczona dokumentaQia jest

poddawana anaijzie przez Komi?j? Skarg i Wniosk6w) - naWet naZWy gmin sa czesto myione w
ramach stosowanej przez Us山godawc6w techniki /kopiuj/wkiej - Sic !

JednakZe - jak pokazuja uzyskiwane przez nas informaQje w t「ybie ustawy o dost?Pie do

informa匂j pub=cznej - Skuteczne cyberataki zazwyczaj wia之a si? Z Wyjatkowo prostymi btedami

POPe掴anymi przez Urz?dnik6w. Co wiecej gros skutecznych atak6w wykorzystujacych proste

上場dy U「zednik6w ma miejsce po wd「o之eniu programu "Cyfrowa Gmina当W trakcie wdraZania

PrOgramu ”Cyberbepieczny Samorzad” - takjakby hakerzy chcie= udowodni6 sobie lub

Urz?dnikom, Ze op「6cz sprz〔由u i p「ocedur - Wa2ny jest r6wnieZ aspekt psychoIogiczny i p「aca

P「Zede wszystkim nad obszarem behawioralnym w Urz?dach"

Jak wykazuja odpowiedzi na nasze wniosk主w kt6rych Decydenci opISu」a geneZe incydent6w -

PraCy nad obszarem behawiorainym -　nie zastapi之aden Zaden sprzet zakupiony za pjeniadze

POdatnik6w i Zadne procedu「y usprawniane i kopiowane w stosach dokumen[6w na papie「ze・

Wnioskodawca z p「emedytacja wyd山之yt niniejszy wst?P - tak aby w BIP gminy - OPubiikowana

zostafa powyZsza anaiiza oparta na wnioskach instytuQji kontrolnych ana!izuj争cych stan faktyczny

W Ska= makro oraz na uzyskiwanych przez nas informaqiach pu帥cznych・

W naszym mniemaniu ju2 samo informowanie o kazusach jakie miaty miejsce w gminach oraz o

incydentach opisywanych nam w trybie ustawy o dostepie do informaQji pub看iczne十dziafa jak

SWOista szczepionka, kt6「a uodpamia poprzez budzenie niepokoju i szukanie Srodk6w

Zaradczych,

Osnowa Petycji:

I §1) Wnosimy le ZainiCJOWania procedury POZySkania z rynku ”raPOrtu dobrych

Praktyk” traktujacego o zaistniaJych kazusach (incyden亡ach zwiazanych z

cybe「bezpieczei千swtwem) kt6「e pozwoiq na unikanie bJed6w jakie wystepuja noto「ycznie

W Wiekszo§ci JST,

Materia† taki w zato乏eniach mia抽y by6 przeznaczony dia Kierownictwa Jednostki powinien

S加えy6 jako kr6tka informacja zw「acajaca percepcje “ na najcze§ciej wystepujqce i

POWtarZajace sie bledy w JS丁, jakich moZna latwo unikna6 posiadajac §wiadomoS6 o ich

metodoiogii oko=cznoSciach ich zaistnienia w innych JST'

Aby zachowa6 zasady uczciwej konkurenQji oraz jawno§c= transparentnoSci wnosimy o

OPub=kowanie niniejszej petyQji wraz z zatacznikami w BiP・

Uzasadnienie petycji:

Ataki z 2025 r. - na Gminy i na system rejestr6w pahstwowych (W tym SyStem PtT) etc -

Swiadcza o tym,之e nawet najlepiej ch「onione systemy (Zrealizowane w przetargach za m掴ony

Z†otych) nie sa bezpieczne i wida6’2e ceiem ataku haker6wjest utrudniani幸ycia obywatelom’

OSmieszanie Decydent6w w samorzadach言dezinfo「macja - jak miato to mie」SCe W PrZyPadku

ataku na PAP lub dezinformaQji w MieScie Tychy

A ataki na takie Urz?dy gmin jak Werbkowice, Tuczna czy Nowa Sa「zyna - Ze WZgl?du na

Zto2one umiejetnoSci atakuj負cych - mnO之na nazwa6jedynie mianem cybe巾erroryzmu tylko

PrZyPadek sp「awit, Ze dotyczyty akurat wzmiankowanych Urz?d6w - a nie innych"



Afery i cyberatakijakie miaty miejsce na jnstytuqje samorzadowe w Esto申na gminy w

F而andjj czyw Norwegij sa Swiadectwem, Ze nawet najlepsze

Zabezpjeczenja server6w nie wystarcza jeS“ nie zadba sie odpowiednio o dobre praktyk主

Notabene w Finlandii jeden z g十〇Sniejszych w i brzemiennych w skutkach cyberatak6w zacza† si?

Od matej gminy Ve冊ge (gdzie pope回ono szereg prostych bt?d6w) ajego efektem kohcowym -

na zasadzie kolejnych kostek domina葛by†o ujawnienie niezwykle wraZ"wych danych olb「zymie」

iloScios(5b,

=oS6 atak6wjest na tyIe duZa i nasiIa si? W takim tempie, Ze ze st「ony Ministe「stwa Cyfryzacji

Padaja nawet stwie「dzenia typu ”Samorzady sa mi?kk血podbrzuszem bezpiecze血etwa

Cyfrowego” a ceiem atak6w coraz to cz?SCIej mo之e by6 nawet z†o釦we oSmjeszanie poIskiCh

urz?dnjk6w wysokiego i niskiego szczebIa.

Wedtug danych Ministerstwa Cyfryzacjl i w zesz†ym roku mie=Smy ponad l = tysiecy incydent6w

Z tym ZWiazanych" Wida6 wyra之n皐faI? WZrOStOWa,

Vi d e :坦墜-己I塾曲迫g‡通旦費逗血哩麹」旦2J三麹出血掌典出盛吐三些雲型士

長峯逗三皇室出立立錐豊艶旦皿を重出旦二型旦逆吐埋喧

哩出塁也呈出劇薬腫上坦旦出勤重出笠至上些迫と旦迫出塁星型主立し迩二些幽重
工壁壇上豊里

Tymczasemjak wynika z udzielonych nam odwiedzj w trybie ustawy o dost?Pie do informaqji

Pub)iczne十W niekt6rych gn「inach problematyka jest prawie ignorowana, a Decydenci uwaZaja,

之e Srodkl OtrZymane Z Mjnisterstwa wyczerpuja problematyk? ZWiazana z zarzadzaniem ryZykiem

Wgminach-Sic!

Szerokie, Skuteczne j efektywne dzialania Minjsterstwa kontrastuja z niefraso帥woScla 」aka

Observu」emyW Gm旧aCh i jaka wynlka z udzlelanych nam odpowiedz主

Opisane powy之ej przypadki sa wie「zchotkiem g6ry lodowe十a旧Cydenty tego typし川ia†y mie」SCe

W Setkach lmyCh gmin i Wynika to zしIdzlelanych odpowiedzi na nasze wnioskl W trybieし一StaWy O

dost争pje do informaqji pubIICZne」 l naSZe Skargi ztoZone do Rad Gmin w廿ybie art 229 KPA

PomImO ZaIewu jnformaQji o nieprawld†owoSc-aCh w JS丁ojakimi ZaSyPu」a naS W OStatn「m CZaSie

medla (PatrZ川nk十zamieszczone in fine niniejszego pisma) o)-aZ CZeStyCh niejasnoSci

Wy刷くajacych z udzjelanych nam info「macji pubiicznych (Swiadczacych cz?StO O nieracjonalnoSci

W Wydatkowaniu powierzonych Decydentom Sl-Odk6w podatnik6w) - mam)′ nadzjeje, Ze

ewentua!ne post?POWanie zajnicjowane niniejsza pety萌bedzie prowadzone nie tylko zgodnie z

PrZePisam PraWa ale rownie之lege artlS - CZylj poza bezwgi?dnym stosowaniem przep~SOW Pl・aWa

r6wnie之zgodnie z zasadamj etyki i uczcIWe」 konkurenc」上

Zawsze suge「ujemy aby Decydenc十r6wnle之w przypadku kwot stanowi争cych maty utamek

graniczn∈申くWOty 130 tys・ Pln - (uwzgl?dnia」ac oczywiScie zapisy wewn?[rznych regulam旧6w)

r「awet nadmiarowo posltkowaIi Sie dyspozyqja a「t 275 pkt. 2 Ustawyzdnia l l wrzeSnla 2019 r.

Prawozam6wief亘ubしICZnyCh(t・j. Dz. U.z2022 r. poz. 1710, 1812, 1933, 2185, Z2023 r. poz.412)

上§2) Aby zachowa6 pe塙ajawnoS6圧ransparen亀noS6 dziaすa信WnOSimy o opubiikowanie

tre§ci petycji (Sekcja dch petycji) na stronie in[emetowej podmiotu rozpat「ujacego petycj?

iしibしIrZ?du go obs山gujacego (Adresata上na podstawie a正8 ust。 1 ww, Ustawy o

PetyCjach　- CO jestjednoznaczne z wyra乏eniem zgody na pub服acj? WSZyStkich danych

CfalryCh naszej osoby p「awnej" Chcemy c闇afa6 w pe柚jawnie i iranspa「entnie,

Reasumujac - bIOr年C POdしIWag? POWyZsze wnosimy -jakw osnowle PetyCj上

Cz∈‡S6 formaIna:

W n旧ie」SZym PISm!e Znajd」(ja si? t一-Zy Sekcje, kt6re w mnleman山autora podlegaja r6之nym trybo「l「

ustawowym, a CO Za tym idzie powinrly by6 dekretowane oddzielnie wzale之no5ci od aktu

P子aWr「egO OkreSlajacego cha「akter sekcji



Powy之sza cz?S6 to petycja, natOmiast poni之ej znajduje si? Odr?bna sekcja, kt6ra wg" autOra

powima by6 dekretowana - trybem ustawy Kodeks Post?POWania Administracyjnego ( t.j" Dz・ U

Z2020 「, POZ. 256, 695)

Wg, PiSmiennictwa i judykatury " taka fo「ma jest jak najbardziej dopuszczaina przyczynia si争do

OSZCZ?dnoSci papieru i pozwala traktowa6 sprawy i pisma lnte「esant6w w spos6b kompIeksowy"

OczywiScie - na UrZ?dn=(aCh cia之y obowiaZek dokonania odrebnych odpowiednich dekreta印w

Zale2noSci od charakteru pisma　- Wtym PrZyPadku najIeplej w postaci eiektronicznej.

lnterpretacja wg. piSmiennlCtWa - Vlde - J. Borkowskl (W:) B" Adamiak, J- Borkowski, Kodeks

POSt?POWania…, S, 668; POr, tak之e art- 12 ust. 1 komentowanej ustawy - dost?Pne W SieCi

intemet,

●

●

Sekcja=:

Wniosek od「ebnyw trybie KPA:

=, §1) Na mocyart. 253* Ustawy Kodeks pos亡?POWania adm" (t"j" Dz" ∪" Z2024 r“ poz" 572- )

(daiej KPA) wnosimy o wyznacze而e terminu, O kt6rym mowa w powo†anej dyspozycji "

SC帥cet: W dzieh przyj?6 interesant6w w sp「awach skarg i wniosk6w - PrZeZ O「gan o

kt6rym mowa w §1 wzmiankowanego przepisu〃

Poddamy si? W Pe血: trybow= terminom oraz sposobom zaspokojenia tego przepISu -

Okre§lonymi W reguIaminje Organu -jednak之e z naszej strony 0eSii to mo之=we) aby nie

absorbowa6 zbytnio czasu Decydent6w - POZWalamy sobie zaproponowa6 tryb teiefoniczny -

Okre引onyw art. 14 §2 KPA.

PS Tematem rozmowy w kontekScie wγ之ej powoねnych podstaw prawnych - b?da sprawy

霊嵩詰嵩禦鵠墨書e菩霊l豊翳鵜苫r蒜「la Obszaru
W sprawie zdefiniowania rzeczonego terminu mo之na dzwoni6 pod numer: 608-318葛418 - W

藍霊葦蒜豊富喜霊寵琵器繭計tak
CZeS[o |ak wskazuje nasza empiria - CZynia Sekretarze - CO Ca†kowICie r6wnie之odpowiada

naszym oczeklWaniom,

(Powofane przepiSy StanOWia.

Art. 253 KPA★ § 1○ ○rgan〉′ Pahstwowe, O†-gany SamOrZadし再erytorialnego i inne organy

SamO「Zadowe oraz organy organlZaCjl S【〕OteCZnyCh obowiazane sa przyjmowa6

露盤諾霊諾詰豊嘉島よしi悪書鵬馨
謹書筈岩盤器嵩若紫請書葦器器芋a警襲撃茎

」"し臆　臆臆臆喜一臆　-臆、喜一臆-臆　〇一」　　　　‾

●職高幡賞、{.僻事出離「珊瑚軸駆動病葵〇

号言ふ小言榔興珊瑚千載動議職

Sekcja l菓巨wramach dekretacji wtryb王e Ustawyz dnia 6wrze§nia 2001 r" O dost?Pie do

Informacji pubiicznej (t,子D z. U" 2022 poz・ 902 )

Wniosek odr?bny・

旧§1) Na 「TIOCya「上61 Konstytucji RP, Wtryble arL 6しJSt l pkt l iitcUstawyzdnia 6wrzeSniao

dost印ie d0 111formac」l PUb=czne」 (可Dz. U. ∠2022 r" POZ. 902 ) -WnOSimyoしidzleinle lnformacjl

PUbliCZne」 W PrZedmiocie szacunkowej kwantyflkacj十en bioc - Srodk6w Podatnik6w jakie w

inte「wale ostatnich 3 lat zostaty wydatkowane w 」ednostce w obszarze zwlaZanym POdnoszeniem

POZiomu cyberbezpieczehstwa l Za'Z年dzanIa ryZykiem dot・ CyberbezpleCZehstwa.

Zgodnie z lntenCja Wnioskodawcy wystarczy poda6 szacunkowe zsumowane koszty - POniesione
w interwaie 3 ostatnich lat,

W mnlemani∪ Wnioskodawcy」ak wynlka z uwarunkowah prawnych oraz z dotychczas

しIdzielonych nam odpowledzi uzyskanych od mnyCh Jednostek Administraqii Pub=CZne十koszty

POnOSZOne W tym Obszarze 」akie szacunkowo - SUmOWane Sa PrZeZ Decydent6w) obejmuja



inter a=a: koszty zwi争zane z identyflkacja, anaiiz年, OCena =agodzeniem zagro之eh

Cybemetycznych" Obejmu〇年one r6wnje之koszty wdraZania i utrzymywania system6w

Zabezpieczeh, SZkoIeh pracownik6w oraz koszt6w zwiazanych z ewentuainym=ncydentam主

Wszystkje przedmiotowe dane - ZWiazane z wydatkowanymj Srodkami podatnik6w w tym
Obszarze - POWinny by6 ewidencjonowane w zasobach Jednostk= jak pokazuj争odpowiedzi z

lmyCh jednostek - Sa †atwe do podsumowania - bez koniecznoSci wykonywanla SZCZeg6towych

anaiiz.

Wnioskodawca jeszcze raz zaznacza言之nie oczekuje szczeg6towych informacji w tym

PrZedmiocie - ZgOdnie ze stanem faktycznym j dyspozyQjami ustawy o dostepie do info「macji

Pし刷cznej wystarczy poda6 szacunkowy zsumowany (en-bloc) - kosztjaki poni6s† Podatnik - na

Zadania reaiizowane w tym obszarze p「zez Jednostk? Administracji Publicznej w intervale

OStatnich 3 Iat.

帖§2" Na mocyart. 61 Konstytucji RP, Wtrybie art. 6 ust. 1 pkt.川tc Ustawyzdnia 6 wrzeSnja o

dost?Pie do informacji pub=czne」 (t.j, Dz. U. z 2022 r. poz, 902 ) - CZy Jednostka

UCZeStniczyfa/uczestniczy w realizaqij program6w grantowych ”Cyfrowa Gmina当

Cyberbezpieczny Samorzad”.?

W zwiazku z tymi programam主zgodnie ze stanem faktycznym i dokumentacja - jaka jes=aczna

kwota dofinansowania Jednostki z pieniedzy Podatnik6w - jaka precyzuj? i przewiduja (-

P「ZeWjdywaty) oba wzmiankowane programy,

§3) Wnoslmy O ZWrOtne POtWierdzenie otrzymania niniejszego wniosku w trybie

§7 Rozporz如zenia Prezesa Rady MinlS廿6w z dnia 8 stycznla 2002 r. w sprawle Organizacjl

PrZyjmowania i rozpatrywania s" i Wniosk6w. (Dz・ U. z dnla 22 styczna 2002 r, N「5, POZ. 46) - na

adres poczty elektroniczne」:

§4) Wnoslmy O tO, aby odpowiedZ w przedmiocle POWy之szych pytah i pety功z†oZonych na mocy

arL 63 Konstytuql RP - W ZWi串zku z art- 241 KPA, ZOStafa udzielona - ZW「Otnie na adres poczty

elektronjczn

§5) Wniosek zosta† sygnowany bezpiecznym, kwalifikowanym podpisem eiektronlCZnym

StOSOWnie do wytycznych Ustawy z dnia 5 wrzeSnia 2016 r. oしJSiugach zaufania o「‾aZ ldentyflkacji

elektronicznej (Dz.∪"2016・1579 dnia 2016 09.29)

Nadawca Pisma:

Osoba Prawna.

ー

Aby zobrazowa6jal〈回na WSZe】kich polach sta「amy sie wa!czy6 ze zmowami cenowymi i

nieprawidすowo§ciam主zaねczmy pon-ZeJ merytOryCZna i konstruktywna ana=ze naszego

Wnfosku przep「owadzona przez Marsz細くa Woj同船topoiskiego (OCZyWiScie w imym

Obszarze面2 cyberめezpeiczenstwo) ・ 」iczymy, 2e JST z taka sama atencja i wnikilWOScia

PO廿aktuja kontent powyZszego naszego pisma, Petna treS6 dokumentaql W tej mierze i wnikilWe」

ana=zyjaka p「zeprowadzit Marszatek wraz z podiegtymi s山之bami w tej mierze - Znajduje si? W

BIP Urz?du Marszatkowskiego.

W naszym mniemaniu tematyka poruszana w ninie」szym powy之szym piSmle -」eSt Par

excellence - naWet - jeszcze bardziej istotna ni之w przypadku tematyki ana“ZOWanej p「zez

Ma「szatka - mamy nadziej∈らZe w przypadku powy之szego wniosku zostanie dokonana r6wnle

Wnik=wa ana=za.

Prosimy aby adresat r6wnie powa之nie potraktowat nasze powy之sze pismo-



●

●

Zwyczajowy Komenta「z do Pisma.

W naszym na kaZdym cia2y obywateiski obowlaZek uczestnictwa w usprawnianju Administracji

Publiczne十tak abyw ramach posiadane」 Wiedzy - kont「oiowa6 - Wjaki SPOS6b Urz?dnicy

Wydatkuja nasze podatk上

Zgodnie Z intencja Ustawodawcy do osiagni?Cia tego celu np" art 241 KPA: “Przedmiotem

wniosku moga by6 w szczeg6lnoSci sprawy ulepszenia organizaQji, WZmOCnienia praworzadnoSc主

usprawnienia p「acy i zapobiegania nadu之yciom, OCh「ony w†asno§c口epszego zaspokajania

POtrZeb ludnoSci"’’

Pami?tajmy o przepjsach zawartych inter a"a‥ W art. 225 KPA: “§ 1" Nikt nie mo之e by6

narazony na jakiko容wiek uszcze「bek iub zarzut z powodu z†o之enia skargi lub wniosku a看bo

z powodu dostarcze而a materia山do pub=kacji o znamionach skarg=ub wnioskuうje之eli

dzia†at w granicach prawem dozwolonych. § 2, Organy pahstwoweうOrganyjednostek samorzadu

terytorlainego i ime Organy SamOrZadowe oraz organy organizacji sp〇十ecznych s負obowi司zane

PrZeCiwdzia†a6 hamowaniし一krytyki i innym dzia十aniom ograniczajacym prawo do sk†adania skarg i

wn10Sk6w lub dostarczania informacj十do pub恢acj十O ZnamlOnaCh skarg=ub wniOSku・”

Pomjmo, Ze zgodnie zjudykatura: I OSK 1277/08 1 OdnoSnym piSmiennictwem - W mniemanlu

wnioskodawcy - nie ma konleCZnOici opatrywanla PISma kwalifikowanym podpisem

elektronicznym - W ramaCh wniosku o tak「e」 formie - autOr P~Sma - Z OStrO之no§c= chc年c dzia†a6

bona fides - SygnOWat Odno5ny zatacznik zgodnie z przepisami Ustawy z dnia 5 wrzeSnja 2016 r・

o us山gach zaufania oraz ldentyfikacji eiekti‾On「CZnej (t工Dz・ U. z 2019 r. poz・ 162,

1590) oraz art.4 ust. 5 Ustawyopetyc」aCh (申Dz・U. 2018poz 870)

Ekspel-CI NiK pisz弓: ”NieWielka =czba sktadar「ych w用OSk6w o udzielenie info「macjj publlCZnej,

=czba skarg zto之onych do WSA, jak r6wnie之ljczba pozw6w zto之onych do sad6w rejonowychう

Swiadczy6 mo之e o b「aku zainteresowanfa w egzekwowaniu powszechnego prawa do informaQji

pubijcz。ej, Z drugiej st「ony, realizacj? tegO PraWa utrしIdniaja podmioty zobowi争zane do peinej

przejrzystoSci swojego dzia十ania, POPrZeZ nleUdos十?Pnianie wymaganej informacji publiczne」一’

[Protok6t pokontrolny dost?Pny W Siec=nternet LBY-4101十・・] Mamy nadziej?, Zmieni6

powyzsz争ocen?, by6 mo之e nasz wniosek cho6 w n~eWieikim stopniu 」 P「ZyCZyni si? do

ZWi?kszenia tych wska之nik6w.

JeSi∫ POWO†ane we wniosku/petyQ車PrZePisy nle ma」争ZaStOSOWanla do

JednostkilOrganu/Adresata - PrOSimy o ich pomlnl?Cie i p「ocedowanie pisma w ramach

POZOStalych odnoszacych si? do Jednostk主podstaw p「awnych・

Dobro Peten[a i jawnosc zycia pし刷cznego powinno by6 nadrz?dnym ceiem ka之dego podmiotu,

diatego staramy sle r6wnie乏し」POWSZeChnia6 zapisy Ustawowe dotyczace Wnioskowanla・ Kwestie

te ustawodawca podk「eS旧しITegし」lowatw art. 63 Konstytucjl RP: ’一Ka之dy ma prawo sk†ada6

petycje, Wniosk= skargi w両tereSie pub"cznym, WtaS「lym lub innej osoby za jej zgod争do

organ6w wtadzy pub=cznej oraz do organizacj吊nstytuc」i SPOlecznych w zwi負zku z

wykonywanymi p「zez nie zadaniami zleconymi z zakresu administ「ac」i pub=cznej"’1 oraz w art- 54

ust. 1 Konstytuc」i RP ’‘KaZdemu zapewnia si? WOlnoS6 wyra之anla SWOich pogl争d6w oraz

POZySkiwania i rozpowszechniania info「mac町

Ponadto pub冊y medlalne iwiadczace o tym Ze warfo i naleZy pyta6 o stan faktyczny噂±

Jednostkach Administraqu PubllCZne」 - SZCZeg6lnie w Gminach/Miastach

zdani。n「 Aut。.6w w。iOSku - W Jednostkach Adm冊Strady噛勘錐yIuaqu o vy遍義講義毒



丁ojak wygleda sytuaqia w Gminach wynika m w spos6b oczywisty wynika cho6by z takich

kazus6w opjsanych p「zez Media inter a=a:

1) ”Z kasy gminy zniknelo 5 min’〕 pieni?dzy Podatnjk6wj迫喧anc証Jezr踊a. Pr⊃kL自atl高

架虚ねrnies水anje b踊高st予za' Wc之e5r嶋紺判事si南ka載鰹likneto 5 n両on鉦′ ZtotVCh」 T洲

陵壁盟些旦也哩生地- Sic帽u「nlistrz Kazimierz Jafrozuk輸SZuka winnych wszedzie - ty肱o nie po

SWOjej stronie - tak naprawd? WyStarCZytOby aby raz w Zyciu zapoznat sj? Z tZW. ”raPOrtem

dobrych praktyk’’dot. obszar= Cyberbezpiczerfetwa. Wszystkie Podmioty powi争zane ze sprawa -

Pytane - uWa之aja (wlacznie Z PrZedstawicielami Bank6w) , Ze btad kt6rzy kosztowat podatnika 5

mln z†otych - by=ak zwanym ”SZko!nym b†?dem当wg. tych podmiot6w - Burmistrz ztego

POWOdu powinien by6 napi?tnOWany SPO十ecznie i l-wykluczony z obszaru zarzadzania SrodkamI

Pub=cznymi’’.

2・ Ostrowice ”W6jt i skarbniczka skazani na 7 †at wi?Zienla” Z tyt山u samych odsetek

Parabank6w Podatnik poni6s† szkod? na CO najmniej 13 mIn

P i n二哩童女辿曲重工坦畦唆逃坦吐塑生垣寒山旦ニ豊里血生聖典哩睦を±旦a鎚二娃痩吐
逆聖上土地些垣些也曲旦遡
3. W Gminie Rz挙nia dwa razy wysfano §rodki

Cyberp「zestepcom vide ‥　吐出立位寄道草地Q壁土裟旦ユ垣坦血旦a±迫連山宣宣哩也雲軸S±二

蛙rski e-S垣生理旦:Sj旦堂上ユ旦♀
Z informacji udzielonych przez Prokuratur? WWieluniu ”(…) Skarbnik Urz?du Gminy w Rz挙ni

( ) przela川a konto oszust6w zawrotn争kwot? 5 m=ion6w z†otych.

Notabene skarbnik zostat odsuni?[y przez W6jta od pe柚onej funk匂j (…)” … POdatnikowi

Pleni?dzy nikt nie ZWr6ci…

3a) RoSne Iiczba cybe「atak6w: Vide:

亘吏真幸毒血二室長土壁王政や哩ニ霊妙し裳主点尋二築蓑蜜
4 ・箪些麹妻坦玉垣理工蓮如製垣埠頭ユ∴因室生艶辿班蛙止血笠典薬型上腿唾医呈

硬筆豊里旦ら,BurmlStrZ Aleksand「owa K" nie ZaWart UmOWy RODO. ‥ WraZ Z kosztami s負dowymi

ZaPtaClt POnad 50 tys. pin

5・ Afera w DolnoSiaskim Urz?dzie Wo」eW6dzkim - 2019 r,

-航涌s://馴●OC履w.w¥/borcz毒al/潮.OC血v/7 3冨7十306卵325.(jo蛤osIaska-afera寸V淳owa申・OC〔ブ5-¥杵

塁茸至型e壷〇匹馳聖u rZeC塁上聖上1出土

6・ Skandal w Piekarach Slaskich - Dzieciaki w Szkotach bez Zenady otwie「aty of南aina St「on?

Miasta ・・ bo wieS6 rozniosta sie iotem btyskawicy. | nlkt nie m6g=m zabroni6 bo to przecieZ

StrOna Magistratu　‥ Wjelki Wstyd vlde:匝瑳J生唾山喜宴立退二蛙とi裏旦登玉土星土盛臆退⊆追二

S率直担坤こそa　÷之おra!諒os▲完封訊/墓「e

7. Wyciek Danych Osobowych w Gminie
S圧k6wka h迫坦二!型皇室身重旦墜嚢二審地上手車早生4_埋ま圭2迫」曇重工P吏y建吐地点如二三埋ぞ繁垣一

旦旦止ま豊里塑山里生理哩蔓垂直旦迎亜二皿呈出と土地」
8. SkL圧eczny a[ak na urzad w Sokotowie

P od l as ki m吐逆尋坐迫鋭軽重些乏謹上埋坤やこ翼型l三塁手坦箪挫⊃」寅年玉垣退塾膜壁隻二胆二埋ヱ迩C叫「l埋立

S(」ko!〇両e雫)Odiask胴-danvc‖-n近世所く「a専iOn0

9. Cyberatak na gmin? Aleksandr6w即時姓/ap尋頭重旦駐壁追長堤姦車軸以旦句意斐杢出身‾L±担い′

1 0" Werbkowice - gdzie nasze dane?担。主項輿札束QJ|匙重傷些垣坦二里蛙直建曲筆4壁土二世吐基Q理堆_

壌土言返三通聖墨壷聖堂埋り二些事土地山室二敦・i聖:圭聖地!異雪幽垣esa n襲遵! a g dz i e a u d yty

?員蛙立地型没二蛙喧旦正典進也吐血二哩と哩車重迦建[頭真壁垣垣地主喧垣迎呈二珪垣ユ退去上里三埋しニ

型一旦竣室壇上旦旦哩二進吐出
11・ - Zmowa Cenowa w Tamowie - bezwzgi?dne wi?Zienie dla Prezydenta

i setk=nnych, O kt6「ych jesteSmy info「mowanl Z POWOdu naszej dziatalnoSci

Z powa之aniem:

二二二二



§1) W ramach nin「ejszego ziece川a Us山godawca opracしりe l Wykona raper王dJa Kie「ow面ctwa Jednos帥

・　Samorzq。し一Te「ytoria由ego w zakresie empirycznych aspekt6w zwiazanych z zarz争dzaniem ryzyl(iem i

szacowaniem ryzyka w obszarze cyberbepieczehstwa Jednostki Administracji Pub看icznej"

§2) Rzeczona anaiiza zostanie dokonana w kontek§cle Zaistnla†ych kazus6w w Jednostkach Samo「zadu

Terytoria丁nego (daie」 JST) w ramach dyspozyqi Rozporz争dzen~a Rady Ministr6w z dnia 21 maja 2024 r w

sprawie Kra」OWyCh Ram冊eroperacyjnoSc上mln-malnych wymagah dla 「e」eStr6w pub=CZnyCh l Wymiany

informacji w postacl elekt「onlCZne」 OraZ minlmal=yCh wymagah dla system6w teielnformatycznych (Dz U・ Z 22

maja 2024 r.), uStaWy Z dnla 5 llPCa 2018 r o kra」OWym SyStemle CyberbezpieCZehetwa (t」・ Dz. U. z 2024 r.

poz lO77, 1222) o「az PoIskie」 Normy PN-iSO/iEC 27001. Wramach powotanej anailZy blerZe Sl? r6wniez pod

uwage wniOSki Wynlka」aCe Z rekonesansLl dokonanego w obszarze odnoSnych protoko†6w pokontroinych NIK

dot kontrolowanych Jednostek o podobnymjak Zamawlajacy potenc」aie - W Skali Kraju

§3) W ramach n而ejszego z「ecenia 」 bez dodatkowych opta上Us山godawca pozosta」e dyspozycyjny w

przedmlOCie konsuItacJi teiefonlCZnyCh - W kontek5cle Systemu Zarzadzania Bezpieczehstwem Inf (SZBi)
oraz metodykl Skorzystanla Z mOZllWO5ci Odmowy udzieianla info「maql PubliCZnej w obszarze spraw

zwl争ZanyCh z cyberbep~eCZe血etwem w ramach ograniczeh ok「e引onych w art　5 ustawy o dost?Pie do

informacjl Publicznej(t」. Dz U z2022r. poz 902)

§4) W przedmiOtOWym raPOrCie Us山godawca zamleSc~ Wnioski wynikaj争ce z analizy protoko†6w pokontrolnych

NIK w obszarze cyberbezpieCZehstwa w JST Wzmia=kowane wnioski Wynika6 b?d争r6wnleZ z udzlelonych

odpowiedzi 」akle uS山godawca uzyskat wnlOSkし順C Permanen帥e do Jednostek Administ「aql PubliCZnej w

tryble Ustawy o dost?Pie do lnformaqi publlCZne」 (t子Dz U. z 2022 r poz1 902, etC, etC)Takie u」?Cie POWOdu」e,

ze dokonana ana=Za ZaWiera wn10Skl OPtymallZaCy」ne - SanaCy」ne Wynika」弓Ce nie tylko z aktuainego stanし(

P「aWnegO (de ieg Iata) ale r6wnl?Z ZしIWarunkowah praktycznych wyn-ka〇年CyCh de facto z metodoiogll

●　岩盤器請書盤謂操業霊管計器黒帯豊÷S器岩盤;
Us山godawca u」muje w przedmiotowym raporcie dostarczanym do JS丁・

§5) W nlnle」SZym raPOrCle Znajduje sie r6wnle之sekcja dot" metOdyki odmowy udzie看ania informacji

pub看icznej w obszarze spraw zwi評anyCh z cyberbepieczehstwem w ramach mo2"woSci zastosowania

ogranicze冶wしrdzieさaniu輔o千・maCji pubiicznej - Ok「e引onych w a「竃" 5 ustawy o dostepie do informac」i

pubiicznej (t,j, Dz, ∪。 Z 2022 r. poz. 902) - SC旧cet- mOZllWOS6 powo†anla Sl? na POufnoS6 1nfo「maciL

*Uwagl O P「ZedmlOCie zam6wienla

W lm「eniu Zamawla」争CegO

piecz∈誇/mIema /po函/s

77iepotIZebne skreS//C5
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